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Guanajuato, México
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Abstract
In the last years, the number of cyberattacks

has increased, and the creation of malware ev-
ery day represents new challenges. Against this
situation, IT (Information Technology) profes-
sionals and senior management continue to in-
vest large sums of money in purchasing hard-
ware and software as themain tools to reduce se-
curity breaches; however, awareness campaigns
and training on computer security among em-
ployees at all levels. Consequently, and with
the results of the present study, it is evident
that the main safety risk, the human factor, is
not addressed. Our results corroborate previ-
ous studies, and the results show the lack of
a culture of information security in organiza-
tions. Moreover, many companies do not have
a computer security department.

Keywords— Cyber-attacks, culture, human factor, reputa-
tion, information security.
*Autor de correspondencia

Resumen
En los últimos años, el número de ciber-

ataques se ha incrementado, y la creación de
malware cada día representa nuevos desafíos.
Ante este panorama, los profesionales de TI (Tec-
nologías de Información) y la alta dirección con-
tinúan invirtiendo fuertes sumas de dinero en
la adquisición de hardware y software como
principales herramientas para reducir brechas
de seguridad; sin embargo, se deja de lado las
campañas de concientización y capacitación so-
bre seg. informática entre los colaboradores de
todos los niveles. En consecuencia, y con los re-
sultados del presente estudio, se evidencia que
no se atiende el principal riesgo a la seguridad,
el factor humano. Los resultados corroboran es-
tudios previos y evidencian la falta de una cultu-
ra de seguridad informática en las orgs. Además,
se detectó que varias empresas no cuentan con
un depto. de seguridad informática.

Palabras clave— Ciberataques, cultura, factor humano, repu-
tación, seguridad informática.
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I. Introducción

L os usuarios de tecnología frecuentemente no se
comportan de forma segura cuando utilizan sus
dispositivos tecnológicos, comparten información a

través de redes sociales o hacen uso de sistemas informá-
ticos. Esta falta de atención en la seguridad informática
plantea serios problemas de seguridad tanto para la per-
sona como para la empresa, colocando al usuario final
como el eslabón más débil en la cadena de seguridad [1].

Varios informes sobre seguridad informática eviden-
cian que gran parte de las brechas de seguridad e in-
cidentes en materia de seguridad informática han sido
causadas por incumplimiento de las políticas de seguri-
dad [2], siendo el principal responsable el usuario final.

En [3, 4] presentan argumentos sobre la importancia
de crear y fomentar una cultura de seguridad informática
con la intención de cambiar actitudes, inculcar buenas
prácticas, y modificar comportamientos riesgosos. A tra-
vés de una cultura de seguridad informática se pueden
reducir más riesgos de seguridad que invirtiendo e insta-
lando equipos o programas de cómputo.

De acuerdo con [5], la seguridad informática se relacio-
na con el comportamiento de las personas en un contexto
laboral para proteger la información a través del cumpli-
miento de las políticas de seguridad informática y una
comprensión de cómo implementar los requerimientos
de seguridad de una manera cautelosa y atenta, y la
correcta implementación de iniciativas de educación, for-
mación y sensibilización entre todos los miembros de la
organización en materia de seguridad informática.

El objetivo general de la investigación fue: conocer
la relevancia que tiene el tema de cultura de seguridad
informática en organizaciones leonesas a través de un
análisis cuantitativo e interpretación de los datos obte-
nidos para identificar áreas de oportunidad. El presente
trabajo corrobora los resultados presentados en trabajos
previos, permitiendo identificar la necesidad urgente de
impulsar una cultura de seguridad informática entre los
profesionales de TI y organizaciones en general.

La estructura del artículo es la siguiente: en la sección
II, se presentan antecedentes del tema de investigación,
entre los que se encuentran el error humano y principa-
les medidas de seguridad contra incidentes. La sección
III presenta la metodología utilizada para desarrollar el
proyecto. En la sección IV, se describen los hallazgos más
relevantes de la investigación. En la sección V se presenta
una discusión sobre los resultados encontrados y su rela-
ción con trabajos previos. Finalmente, las conclusiones
son presentadas en la sección VI.

II. Antecedentes

El desarrollo tecnológico – Internet, dispositivos mó-
viles, satélites, minería de datos, negocios inteligentes,
redes sociales, aplicaciones móviles, etc. – es clave para
el crecimiento y desarrollo de las empresas, y en conse-
cuencia, de la economía local y nacional [6]. Por lo tanto,
en los últimos años, cada vez más organizaciones han
aumentado la inversión en este rubro [7] con el objetivo
de obtener ventajas competitivas, desarrollar nuevas es-
trategias de negocios, suministrar información sobre sus
productos y servicios, establecer un canal de comunica-
ción más personal e interactivo con sus clientes y usuarios
para aumentar sus ingresos y crecimiento [7, 8].
En un mundo tan activo y globalizado, la tecnología

se ha vuelto una necesidad para las empresas debido
a que deben ser más eficientes, innovadoras y resolver
problemáticas complejas en poco tiempo puesto que, se
ha convertido en un promotor de cambios sociales, eco-
nómicos y culturales [6, 8]. Por lo tanto, la tecnología
mejora los procesos de las empresas y estos a su vez pro-
ducen innovación, lo que hace que las empresas que no
se suman a estas tecnologías se vayan quedando atrás
[9].
En consecuencia, la tecnología ayuda a tener procesos

más eficientes, aumentado la productividad, erradicando
las barreras de comunicación entre cliente y empresa, y
generando herramientas que ayudan a la toma de de-
cisiones [6, 7, 9]. Sin embargo, en un mundo cada vez
más conectado por redes públicas o privadas, y mayor
dependencia de dispositivos electrónicos, usuarios mal
intencionados utilizan su conocimiento para llevar a cabo
acciones que afectan la seguridad y privacidad de los da-
tos almacenados o transmitidos por empresas y personas
físicas [10, 11, 12].
Los ciberdelincuentes buscan aprovechar el error hu-

mano. De acuerdo con [13], varios incidentes de seguri-
dad informática que fueron analizados, se detectó que
las limitaciones humanas fueron la causa principal. Los
ciberataques fueron catalogados en software malicioso
(Malware), phishing, filtración de datos, y ataques dirigi-
dos donde algún usuario realizó una acción que desen-
cadeno el ataque. Entre las acciones que suelen realizar
los usuarios se encuentra dar click en un enlace, abrir
un correo electrónico que estaba en la bandeja de spam,
descargar y abrir un archivo, e insertar memorias USB
en los equipos. Ante este escenario, se han realizado
estudios sobre la importancia de crear una consciencia
colectiva sobre temas de seguridad informática en las
organizaciones públicas y privadas a través de campañas
de concientización y capacitación, con la expectativa de
crear una cultura de seguridad informática en toda la
organización [14, 15].
La cultura es un conjunto de saberes, conocimientos
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y pautas de conducta de un grupo social. Crear, fomen-
tar y enseñar acerca de Seguridad Informática se debe
convertir en una obligación para las organizaciones [16];
el desconocimiento es la principal fuente de accidentes,
riesgos y amenazas. Una sola persona puede compro-
meter la información, recursos y reputación de toda la
organización con un solo click.

II.1. El usuario final es el eslabón más débil

En la actualidad, y debido a la dependencia cada vez
mayor de la información y de los sistemas de informa-
ción en diferentes procesos de la organización, la alta
dirección se encuentra ocupada por reducir amenazas
de seguridad informática que puedan afectar sus intere-
ses estratégicos. La consecuencia de ser víctimas de un
ataque puede significar un fuerte impacto en la econo-
mía debido a los costos ocultos para corregir la brecha
de seguridad [17]. Entre las consecuencias de un ata-
que, se encuentran la pérdida de propiedad intelectual,
depreciación de la marca, y pérdida de contacto con el
cliente, que van a requerir una alta inversión para recu-
perar la confianza del mercado; además, de los gastos
necesarios para subsanar o recuperar la operatividad de
la organización.
Ante este panorama es claro que vivimos en una era de

virus, hackers, phishing, ciberespionaje, y fraudes por em-
pleados, lo cual nos lleva a la importancia de generar una
cultura de seguridad informática. Como se muestra en la
Fig. 1, las amenazas de la seguridad de un sistema, son
provenientes del mismo personal ya sea por ingeniería
social, phishing, actividades maliciosas por empleados,
falta de cultura de seguridad informática o carencia de
información en este rubro; por lo cual, rara vez es tomado
en cuenta este aspecto porque se supone que dentro de
las empresas existe un ámbito de confianza que muchas
veces es inexistente [18]. Generalmente como podemos
observar, estos son accidentes por desconocimiento o in-
existencia de políticas de seguridad; que inclusive pueden
ser de tipo intencional.

II.2. Principales medidas de seguridad implementa-
das

En la Fig. 2, se presenta el resultado del reporte ESET
Security 2016 de América Latina. Se puede apreciar cla-
ramente que, la principal medida de seguridad utilizada
fue la adquisición e instalación de un programa antivirus,
seguido de un firewall, y en tercer lugar los respaldos de
información [19].
También se reafirma que el personal del departamento

de TI invierte más en software y hardware para redu-
cir o prevenir ataques [20]. En este punto, se espera
que, con la adquisición de herramientas tecnológicas, los
ataques se reduzcan; sin embargo, no se considera la

Figura 1: Vectores de ataques más serios
Fuente: https://www.kaspersky.com/blog/the-human-
factor-in-it-security

Figura 2: Controles de seguridad más implementados en Latinoa-
mérica
Fuente: ESET Security Report Latinoamérica 2016

vulnerabilidad de los usuarios finales quienes, como se
ha mencionado previamente, son una amenaza directa o
indirecta para la seguridad informática de toda empresa.
Es interesante observar que, la solución de doble au-

tenticación es la penúltima opción implementada en las
empresas; esto debido a que un sistema de autenticación
robusto puede ayudar a reducir intrusiones. En particu-
lar, una medida de doble autenticación requiere que el
sistema solicite dos de los tres paradigmas de seguridad
(algo que sabes, algo que tienes, y algo que eres).

II.3. Impacto a la reputación de la organización

En las empresas u organizaciones es fundamental que
generen una reputación positiva hacia sus clientes o usua-
rios que utilizan sus servicios o productos, el objetivo es
crear confianza por sus resultados para que así los clientes
puedan afianzarse, lo que por ende genera la captación de
nuevos clientes. La reputación de una empresa depende
de la aceptación de los usuarios [21].
“Empresas del sector bancario, telecomunicaciones y
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Figura 3: Punto de equilibro entre costos, seguridad y riesgo
Fuente: Reputation Impact of a Data Breach, Ponemon
Institute

retail o minoristas fueron atacadas en México por el ran-
somware que afectó el 12 de mayo del 2017 a más de 75
mil equipos de cómputo en todo el mundo, dijo Juan Pa-
blo Castro, director de Innovación Tecnológica de Trend
Micro”.
En un ambiente donde los riesgos avanzan a gran ve-

locidad como lo es Internet no existen soluciones de se-
guridad definitivas, por lo que todas las empresas, sin
importar giro, tamaño o ubicación son susceptibles de re-
cibir ataques informáticos ya sea por obtener un beneficio
económico o por ego.
Una consecuencia muy grave a ser víctima de un ci-

berataque es el daño a la reputación. De acuerdo con el
Ponemon Institute [22], recuperar la reputación de la
marca después de un ciberataque podría costar hasta 1
billón de dólares aproximadamente (ver Fig. 3).

II.4. Error humano

En la actualidad, la seguridad informática y la protec-
ción de los datos en las organizaciones se han convertido
en un componente clave. El proceso de mejorar y op-
timizar procesos empresariales, el desarrollo de redes
privadas, el crecimiento de servicios online a través de
Internet son algunos factores que explican la creciente
preocupación por mejorar la seguridad en los sistemas
de información [23].
La implementación de adecuadas medidas de seguri-

dad informática exige contemplar aspectos técnicos (Fi-
rewalls, antivirus, Sandboxie), organizativos (Planes de
emergencia, análisis y gestión de riesgos) y legales (Cum-
plimiento de las leyes de protección de datos personales,
privacidad de datos y políticas de seguridad). A pesar
de ello, en muchas ocasiones se presta muy poca aten-
ción a la importancia del factor humano en la seguridad
informática.
Cisco (Líder mundial en tecnología de información)

en su informe Fuga de datos a nivel mundial: Riesgos y
errores comunes de empleados [24] menciona que, a pesar
de políticas, procedimientos, herramientas de seguridad

actualmente en uso, los empleados de todo el mundo
exhiben conductas arriesgadas que ponen en peligro los
datos personales y empresariales, tales como:

Acceso no autorizado: el 39% de los profesionales
de TI afirmó que ha otorgado acceso no autorizado
a empleados a zonas de la red o a instalaciones de
la empresa.
Uso de aplicaciones no autorizadas: el 70% de los
profesionales de TI cree que el uso de programas
no autorizados fue responsable de hasta la mitad
de los incidentes de pérdida de información en sus
empresas.
Uso indebido de computadoras de la empresa: el
44% de los empleados comparte dispositivos de tra-
bajo con otras personas sin supervisión.
Uso indebido de contraseñas: el 18% de los emplea-
dos comparten contraseñas con sus compañeros de
la oficina.
Transferencia de archivos: el 46% de los empleados
admitió haber transferido archivos del trabajo entre
equipos del trabajo y personales, trabajando desde
el hogar.

Es importante mostrar cuantos y como empleados exhi-
ben conductas que afectan la seguridad informática, pero
lo realmente importante es comprender cual la razón de
dichas conductas. Para ellos, las empresas deben entender
qué piensan sus empleados sobre la seguridad y porque
ignoran y vulneran los procedimientos empresariales.
Por otro lado, Kaspersky menciona que, en muchos

casos sucede de forma involuntaria a causa de falta de
conocimiento sobre seguridad informática, por no saber
sobre amenazas y por distracción [25]:

46% de los incidentes del año 2016 involucraron
empleados que han comprometido la seguridad in-
formática de su compañía de forma involuntaria o
inconsciente.
53% de las empresas afectadas por software mali-
cioso fue a causa de un empleado distraído.
36% de empleados fueron víctima de alguna técnica
de ingeniería social.
28% de los casos de phishing tuvieron éxito.
40% de los casos, los empleados afectados oculta-
ron el incidente, comprometiendo más la seguridad
informática y el daño ocasionado.

Muchos administradores y gerentes se encuentran preo-
cupados por la posibilidad que los empleados puedan
compartir secretos industriales, información confidencial,
lista de clientes, entre otra información a través del uso
de dispositivos móviles o memorias USB.
Prevenir fugas, ataques, amenazas y cualquier posible

fallo es un desafío que le incumbe a todas las empresas.
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Mientras más personas comprendan dicho desafío, des-
de profesionales de TI, empleados de todos los niveles,
podrán proteger mejor la información. El objetivo es que
cada persona, esté convencida que crear una cultura en
esta área es fundamental, comprender políticas y procedi-
mientos para lograr entornos seguros y poner en práctica
las medidas necesarias cada día.
Crear una cultura de seguridad informática es clave.

Comenzar entrenando, concientizando, fomentando, ca-
pacitando sobre seguridad informática ayudaría a reducir
riesgos, a comprender mejor la seguridad y minimizar
errores no intencionados.
La implementación de sistemas de seguridad debería

considerar el factor humano como uno de sus elemen-
tos más importantes, contemplando aspectos como una
adecuada formación y sensibilización de los empleados
en este tema, la aprobación de reglamentos sobre el uso
de los sistemas con acceso a Internet. Debemos destacar
de forma especial la necesidad de inversión y compro-
miso de altos mandos, la consciencia de garantizar una
adecuada utilización de sistemas y servicios tanto para
usuarios como para empleados de organizaciones que
interactúan con servicios informáticos.

II.5. Punto de equilibrio entre costos y seguridad

El aumento de los ataques informáticos y la compleji-
dad que han adquirido en los últimos años deben llevar
a las empresas a considerar el cómo y cuánto se está
invirtiendo en seguridad informática, la pauta es que
tan valiosa es la información que almacenan y encontrar
un punto ideal en la inversión en seguridad informática
según los datos almacenados en una organización. Esta-
blecer un valor en los datos es un desafío puesto que es
algo intangible, pues la información en muchas ocasiones
no se valora por las empresas, cosas que claro no ocurre
con los equipos, aplicaciones, hardware o documentación.
Además, las medidas de seguridad no influyen de manera
directa a la productividad o rapidez de un sistema, por
lo que las empresas prefieren invertir en agilizar estos
procedimientos que proporcionan una ventaja en tiempo
[26].
Es importante minimizar el costo de la protección man-

teniéndolo por debajo de los recursos protegidos. Si pro-
teger es más caro de lo que vale la información entonces
sería contraproducente. Por otro lado, los costos en los
que puede incurrir una organización por no adoptar las
medidas de seguridad considerando que la información es
valiosa, por minimizar la inversión en este rubro, puede
ocasionar costos mayores, derivados de un error humano
o por afectación de un tercero. Para obtener un punto
de equilibrio se deben evaluar los riesgos, y los costos en
los que la organización está dispuesta a incurrir, además
de decidir un nivel de seguridad en el cual la empresa
desea adoptar.

Figura 4: Punto de equilibro entre costos, seguridad y riesgo
Fuente: El arte de presupuestar: como justificar los
fondos de seguridad informática

Los riesgos disminuyen al aumentar la seguridad, aun-
que por otro lado, los costos van en aumento. La im-
portancia de la Fig. 4 es demostrar que la inversión en
seguridad no debe tender al infinito, sino más bien, se
debe considerar un punto de equilibro entre la inversión
y el valor de la información.

III. Metodología

El tipo de estudio fue exploratorio y se utilizaron téc-
nicas de revisión documental y encuesta. A partir de la
formulación del objetivo general, se plantearon las si-
guientes preguntas:
¿Por qué las empresas siguen siendo tan vulnerables a

pesar de invertir grandes cantidades de dinero en siste-
mas de seguridad informática?
¿Se cuenta con un puesto o área de seguridad infor-

mática en las empresas leonesas?
¿Cuál es la principal causa de ataques a la seguridad

informática en las empresas leonesas?
¿Cuál es la principal herramienta/estrategia utilizada

para reducir amenazas?
Para la creación del instrumento de medida, se pro-

cedió a revisar la literatura incluyendo benchmarks y
reportes ejecutivos publicados por empresas líderes en
el mercado. Una vez revisada la literatura, se creó un
instrumento para recolectar datos relacionados a inver-
sión en medidas preventivas de seguridad informática,
relevancia de las campañas de concientización y capa-
citación en temas de seguridad informática, principales
amenazas a la seguridad informática, y privacidad de
datos personales.
El instrumento de medida consta de 5 partes. El primer

bloque se encuentra compuesto por 4 preguntas iniciales
sobre datos sociodemográficos y laborales. El segundo
bloque se encuentra compuesto por 6 preguntas sobre el
conocimiento y comprensión de la Ley Federal de Protec-
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ción de Datos Personales en Posesión de los Particulares
y/o la Ley Federal de Protección de Datos Personales en
Posesión de los Sujetos Obligados. El tercer bloque consta
de 8 preguntas sobre las medidas preventivas en materia
de seguridad informática. El cuarto bloque se encuentra
conformado por 3 preguntas relacionadas a las campañas
de concientización y capacitación en temas de seguridad
informática. En el último bloque se plantean 3 preguntas
sobre las principales amenazas a la seguridad informáti-
ca. El instrumento de medida incluye preguntas del tipo
dicotómica, selección múltiple, y orden de clasificación.
El instrumento de medición se distribuyó en-

tre profesionales de TI. Se utilizó el sitio web
www.onlineencuesta.com para distribuir el instrumen-
to de medición entre 80 profesionales de TI que trabajan
en diferentes empresas de la ciudad de León, Guanajuato.
Es importante mencionar que, la distribución del enlace
y la carta de presentación fueron enviadas por medio de
correo electrónico. De los 80 correos electrónicos envia-
dos, se alcanzó una tasa de respuesta del 28.75% o 23
respuestas válidas.

IV. Resultados

Entre los resultados relevantes, se encuentra la res-
puesta a la pregunta 22 - ¿Cuántas personas integran el
departamento de seguridad informática?, evidenciando
que varias empresas carecen de un departamento de segu-
ridad informática. En las empresas que cuentan con dicho
departamento, se aprecia que son pocas personas las en-
cargadas de las medidas de seguridad informática de la
organización, entre tres y dos personas. Se evidencia que
no se da prioridad al tema de seguridad informática, al
menos en las empresas donde se aplicaron las encuestas
(ver Fig. 5).
Las respuestas de la pregunta 12 – Seleccione las he-

rramientas de seguridad informática más utilizada en
su empresa, la mayoría de los encuestados respondieron
que el antivirus y un firewall son las herramientas más
empleadas, corroborando trabajos previos (ver Fig. 6).
En la Fig. 7, se evidencia que varios ataques informáti-

cos son consecuencia de acciones de personas, de manera
consciente o inconsciente. En algunos casos, el malware
es consecuencia de presionar un enlace o acceder a si-
tios Web no legítimos; por lo tanto, ese ataque puede ser
consecuencia del error humano.
En la Fig. 8, se presenta el resultado de las respuestas

a la pregunta 6 - ¿Cuánto sería el tiempo que le tomaría a
su empresa recuperar su reputación después de un ataque
o incidente informático?; siendo evidente que no se tiene
claro el concepto e impacto a la reputación. Como se
puede apreciar en la Fig. 8, 9 participantes mencionaron
que se puede recuperar la reputación del negocio en
un mes. Este resultado contradice las evidencias que se

Figura 5: Evidencia de falta del departamento de seguridad in-
formática
Fuente: Elaboración propia

Figura 6: Evidencia de herramientas más utilizadas para prote-
ger la seguridad informática
Fuente: Elaboración propia

Figura 7: El error humano como principal causa de ataques
Fuente: Elaboración propia

DIFU100ci@ Vol. 15, No. 3, Septiembre - Diciembre 2021 ISSN:2007-3585

78



Analysis of Information Security Culture. A case of study: Leon, Guanajuato, Mexico

Figura 8: Evidencia de falta de comprensión del concepto de repu-
tación y su valor asociado
Fuente: Elaboración propia

Figura 9: Prioridad en temas de prevención
Fuente: Elaboración propia

encuentran en [27, 28] donde se hace evidente el alto
costo que se requiere invertir para revertir tal impacto, y
por ende, se requiere tiempo.
En la Fig. 9, se presenta el resultado de las respues-

tas a la pregunta 6 – De las siguientes propuestas de
seguridad informática indique la prioridad de cada una
en su empresa. La respuesta es clara y contundente, los
encuestados no vislumbran como importante, ni mucho
menos como prioridad, las campañas de concientización
y capacitación de las compañeras(os) en temas de seguri-
dad informática. Siendo este punto, el más revelador del
estudio porque se corrobora que las empresas siguen sin
invertir en el eslabón más débil en la cadena de seguridad
informática, el ser humano, los empleados.
También es importante mencionar que, una campaña

de concientización y capacitación debe estar respaldada
por la alta dirección y soportada por un departamento
de seguridad informática.
Al encontrar que varias empresas carecen de dicho

departamento, es evidente la falta de una estrategia de
concientización entre los empleados de la empresa, y la
alta dirección no tiene como comprender o entender sus
ventajas.

V. Discusión

En base las respuestas de la relacionadas con la adqui-
sición de hardware o software de seguridad informática,
se llega a la conjetura que las empresas continúan invir-
tiendo en hardware especializado de seguridad, como
son Firewall e IPS (Sistema de Prevención de Intrusos o
Intrusion Prevention System en sus siglas en inglés); y
software de seguridad, como son Antivirus y seguridad
Web. Cabe mencionar que, de los encuestados, el 56.53%
hace mención sobre una constante inversión en el área
de seguridad informática; por lo tanto, el 43.47% hacen
inversiones de manera esporádica o de una sola vez. En
este sentido, el 78.26% de los encuestados indican que
en su empresa existe una política de seguridad donde
se contempla el control de acceso a los recursos. En con-
secuencia, se puede comprender que a pesar de contar
con una política de seguridad, la inversión en medidas
de seguridad no se cumple en todas las empresas. Esto se
puede deber a varios factores, entre los que se encuentran
la economía de la empresa, el número de empleados, o sí
cuentan con un departamento de seguridad informática.
También es importante mencionar que, los directivos

no ven viable o no comprenden las ventajas en invertir
en capacitación en temas de seguridad informática a los
empleados. De acuerdo a los resultados obtenidos, la
capacitación y concientización en materia de seguridad
informática no es contemplado como una necesidad.
Lo anterior reafirma la falta de una cultura de seguri-

dad informática en la organización y a la falta de impor-
tancia por parte de la alta gerencia que no contempla la
inversión en capacitación como la mejor herramienta de
seguridad.
En consecuencia, se puede intuir que la gran vulnera-

bilidad que se presenta entre las empresas leonesas es el
error humano con un 78.26% de probabilidad que sea la
causa de un error de seguridad. Se evidencia que, la capa-
citación en materia de seguridad a todo empleado de la
organización, incluyendo al personal de mantenimiento
y limpieza, y personal de outsourcing es una necesidad
urgente. También se debe tener claro el tiempo laboral y
de descanso de cada empleado.
En cuanto al tema de cultura de seguridad informática,

se llega a la conjetura que para los directivos de las em-
presas participantes, la capacitación y concientización en
seguridad informática no es una actividad primordial. Los
cursos de seguridad informática lo realizan profesionales
del área, descuidando a todos los demás usuarios.
Como lo presenta el informe de Kaspersky Lab, las em-

presas invierten en capacitación una vez que han sido
víctimas de un ataque. Entre las respuestas de los parti-
cipantes, cuando se les preguntó sobre la capacitación
en seguridad informática (pregunta 18), una sobresale
porque fue muy clara, “No le dan la importancia debida”.
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Además, se evidencia una carencia en la comprensión de
un impacto oca
El tema se vuelve más interesante cuando se ven las

respuestas de la pregunta 6, donde la capacitación y con-
cientización en materia de seguridad tiene la prioridad
más baja en las empresas como medida de seguridad
informática.
Por último, el presente trabajo evidencia la falta de

interés por contar con un departamento de seguridad
informática, ocasionando que los departamentos de TI
tengan la responsabilidad de tomar las decisiones sobre
la inversión en materia de seguridad. En consecuencia, el
esfuerzo y economía se continúan dirigiendo en adquirir
software y hardware para mitigar riesgos y vulnerabili-
dades.

VI. Conclusiones y Trabajo Futuro

Los resultados presentados corroboran trabajos pre-
vios realizados por empresas de seguridad informática
líderes en el mercado, identificando claramente la ne-
cesidad de invertir en campañas de concientización y
capacitación para todos los empleados; sin importar el
nivel dentro de la organización, e incluyendo a personal
externo para reducir el error humano en una brecha de
seguridad. También se encontró que, los conceptos de
reputación y datos personales sensibles no se encuentran
bien comprendidos entre el personal de TI, dificultando
su correcta protección ante amenazas.
En estos momentos, se encuentra en validación una

ecuación para cuantificar el accionar de una persona ante
una amenaza de seguridad informática. Los factores que
se utilizan se encuentran asociados a la confiabilidad del
comportamiento en el contexto de seguridad informática.
Además, se encuentra en desarrollo un marco de refe-
rencia para establecer un plan de acción para crear una
cultura de seguridad informática en las organizaciones
leonesas.
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