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Abstract

The network infrastructure is always growing, which demands the expansion of services causing more
traffic on the active equipment, resulting in failures or degradation in the service connection to the network.
This article presents the study of the Nagios Enterprise Monitoring Server (NEMS) as part of a methodology
and network monitoring tool for the administrative management of the active equipment and links of
the same. The study includes a review of the tool vs. commercial and open source monitoring tools, its
architecture, taxonomy, properties and monitoring protocols with an emphasis on ICMP.

Keywords— Monitoring Network, Monitoring protocols, NEMS tools

Resumen

La infraestructura de red siempre estd en constante crecimiento, lo que demanda la ampliacién de los
servicios provocando con esto un mayor trafico en los equipos activos, teniendo como resultado fallas o
degradacién en el servicio de conexion a la red. En el presente articulo se presenta el estudio de el Servidor
de monitorizacion Nagios Enterprise (NEMS) como parte de una metodologia y herramienta de monitoreo
de red, para la gestiéon administrativa del equipo activo y los enlaces de la misma. El estudio contempla la
revision de la herramienta vs herramientas de monitoreo comerciales y de cédigo abierto, su arquitectura,
taxonomia, propiedades y protocolos de monitoreo haciendo enfasis en ICMP.

Palabras clave— Monitoreo de Red, Protocolos de monitoreo, monitoreo NEMS
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I. Introduccion

na definicién de red de comunicacién de datos,

también conocida como red de computadoras,

red de internet o red computacional, se define
como la conexién de dos o mas computadoras, que se
vinculan con el objetivo de compartir archivos o recursos
y lograr establecer una comunicacién.

Aunque en la actualidad ya no se habla de redes de
computadoras si no que ya se menciona como red de las
cosas que se encuentran equipadas con sensores (y otras
tecnologias) que les permiten transmitir y recibir datos.
asi pues se propone de aqui en adelante se maneje solo
el termino de redes para referirnos a esta conexién de
dos o mas "nodos".

Las redes se encuentran al servicio de industrias como:
las telecomunicaciones, la bancaria, la turistica, la del
entretenimiento, entre muchas otras. Con el aumento del
uso de las redes se han incrementado también una serie
de problemas con los cuales los administradores de redes
deben tratar para garantizar el buen funcionamiento de
la mismas, entre dichos problemas podemos encontrar
aspectos tales como:

. asegurar que todos los equipos de red se encuentren
activos,

evitar la congestion de la red,

. garantizar que todos los recursos de la red se com-
partan de manera eficiente,

detectar tréfico inusual que pueda afectar el funcio-
namiento de la misma.

N

Como lo menciona Ledn et al [1], con el fin de cumplir
tales exigencias, se suele hacer uso de una serie de técni-
cas que permiten, entre otras cosas, controlar el flujo de
la red, realizar la clasificacién del trafico, realizar predic-
ciones de comportamientos futuros y detectar posibles
amenazas. Estas técnicas estdn en constante evolucion y
en los tltimos afios han venido siendo objeto de estudios
para pretender mejorar su eficacia y brindar resultados
mas acordes a la realidad.

En la actualidad las diferentes actividades tanto del
sector industrial, comercial, gubernamental, educativo,
etc., estan basadas y dependen de gran manera en la
disponibilidad de la conectividad de las redes. Es por
ello que se vuelve de suma importancia garantizar el
acceso de los usuarios a sus servicios de red, siempre
pendientes de su correcto funcionamiento por medio de
herramientas de monitoreo del equipo activo y los enlaces
que la conforman.

“Autor de correspondencia

II. Marco Tedrico

Una herramienta de monitoreo de red es una aplicacién
automatizada y/o manual que se utiliza para administrar,
monitorear y evaluar la arquitectura, la infraestructura y
los servicios del equipo activo de una red.

El monitoreo de red se puede definir como el proceso
de revisién y andlisis del trafico de datos en una red de
computadoras. Teniendo como objetivo principal garan-
tizar que la red funcione de manera eficiente, segura y
sin problemas. Este proceso implica la recopilacion de
datos sobre la disponibilidad de los equipos, la deteccién
de posibles problemas y la toma de medidas correctivas
cuando sea necesario.

De igual manera, como lo mencionan Birje y Bulla [2]
ademas de Stephen, Benedict y Kuma [3] el monitoreo
en la red en la nube es el proceso de revisién, control y
gestién del flujo de trabajo y los procesos operativos y
activos dentro de una infraestructura de red, es el uso de
técnicas de administracion y monitoreo de TI manuales o
automatizadas para garantizar que una infraestructura o
plataforma de red optimice el rendimiento de la red. Adi-
cional, el monitoreo ayuda a administrar el rendimiento
de la red, especialmente cuando los consumidores adap-
tan servicios de mision critica o aplicaciones cientificas.

Los sistemas de monitoreo de red actuales estdn perfec-
tamente alineados con los modelos de servicios en la nube
como [aa$S, PaaS y SaaS. Estos sistemas ofrecen una visibi-
lidad integral de la infraestructura, independientemente
del modelo de servicio, permitiendo a las organizacio-
nes monitorizar el rendimiento, la disponibilidad y la
seguridad de sus redes en tiempo real.

En un entorno IaaS, el monitoreo se enfoca en la in-
fraestructura virtualizada, asegurando que los recursos
como servidores, almacenamiento y redes estén operando
de manera 6ptima.

En PaaS, el monitoreo se extiende a la capa de apli-
caciones y servicios, supervisando el rendimiento de las
aplicaciones y las bases de datos que se ejecutan en la
plataforma.

Por su parte, en SaaS, los sistemas de monitoreo garan-
tizan la disponibilidad y el rendimiento de las aplicacio-
nes entregadas a los usuarios finales, gestionando tanto
el lado del servidor como la experiencia del usuario final.
Estos sistemas son escalables, lo que les permite adaptarse
a la elasticidad de los servicios en la nube, y son capaces
de integrarse con herramientas de gestién de eventos y
automatizacion para ofrecer respuestas proactivas ante
posibles incidencias.

Existe tambien dos formas de obtener la informacién
en el monitoreo, la primera y mas simple la conexién di-
recta del dispositivo con el equipo concentrador 6 las que
utilizan agentes, que es un software o componente que
se instala en un dispositivo, servidor, o nodo dentro de

DIFU100ct@ Vol. 18, No. 1, Enero - Abril 2024

16

ISSN:2007-3585



Evaluation of a network monitoring tool, with emphasis on the verification of active equipment connection with ICMP protocol.

una red para recopilar datos sobre el rendimiento, estado
y eventos del sistema. Este agente actiia como un inter-
mediario entre el dispositivo monitoreado y el sistema
central de monitoreo, enviando informacién relevante
como métricas de uso de CPU, memoria, actividad de red,
estado de aplicaciones, y cualquier otra variable critica.
Los agentes pueden operar en tiempo real o en intervalos
definidos, y su configuracién puede ser ajustada para
recolectar y reportar solo la informacién que es necesaria
para el analisis y la gestién del entorno monitoreado. Su
funcionamiento es esencial para la visibilidad y la proac-
tividad en la gestién de infraestructuras de TI, ya que
permite identificar y solucionar problemas antes de que
afecten el rendimiento del sistema o la experiencia del
usuario, para una muestra grafica los modos se muestran
en la Figura 1

Monitoreo de red sin agente Monitoreo de red basado

en agente
& -
s / IR —
| —| | — | ~
= = o o]

- - Ol=
Servidor de Servidor de ~
monitereo 7 manitoreo =

Dispositivos Agentes  Dispositivos

de red de red

Figura 1: Maneras de obtencion de la informacion

Teniendo en consideracién los parrafos anteriores po-
demos presentar la arquitectura general de una herra-
mienta de monitoreo de la red como se muestra en la
Figura 2, de acuerdo a Birje y Bulla [2].
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Figura 2: Arquitectura de Herramientas de monitoreo de Red

II.1. Protocolo ICMP

ICMP (por sus siglas en inglés, Protocolo de Mensaje
de Control de Internet) surgié en la década de 1980 como
parte integral del Protocolo de Internet (IP, por sus siglas
en inglés) y se especific por primera vez en el estandar
RFC 792, publicado en septiembre de 1981. El desarrollo
de ICMP se llevé a cabo en el contexto del crecimiento de
ARPANET, la precursora de Internet, y la necesidad de
contar con un protocolo que permitiera a los dispositivos
de red comunicarse entre si y reportar informacién de
control [4].

ICMP es parte de la familia de los protocolos que tra-
bajan en la capa de red tanto del modelo OSI como del
modelo TCP/IP. ICMP desempefia un papel fundamen-
tal en la infraestructura de Internet al permitir que los
dispositivos de red informen sobre errores, problemas de
conectividad y otros eventos importantes. En la Figura 3
se muestran tanto sus caracteristicas como sus campos
principales.

r Deteccion de errores en la comunicacion [P

|

}1/ Gestion de rutas y redireccion
|

Control de congestion
\
\‘ Verificacion de conectividad y pruebas de diagnostico

* Notificacion de errores en el enrutamiento

IcMP 4

Tipo

Cédigo

Suma de verificacion
Identificador

Datos

Figura 3: Mapa Mental de ICMP : caracteristicas y campos

ITI. Metodologia
La metodologia empleada para el desarrollo del trabajo
se describe esquematicamente en la siguiente Figura 4

IV. Comparativa de NEMS con otros sistemas
de Monitoreo

En la comparativa de NEMS con otros sistemas de
monitoreo se presenta en las siguientes dos tablas donde
en una se compara con sistemas de cddigo abierto 5 y en
la segunda se compara con sistemas de cddigo propietario
6

V. Desarrollo

Una vez que se ha tomado la decisién de implementar
NEMS (Nagios Enterprise Monitoring Server) como la
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Estudiar herramientas de monitoreo
Evaluar sus propiedades
Seleccionar una herramienta

Anadlisis del estado del arte

Evaluar la herramienta seleccionada
Analizar la herramienta respecto a su rendimiento

Realizar |a implementacion

Metodologia
Implementar un laboratorio de red en ambiente controlado
Evaluar la herramienta en el laboratorio

Definir implementaria en un ambiente de red mas complejo

Obtener resultados

Figura 4: Metodologia empleada en este trabajo
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Figura 6: Comparativa con sistemas de cddigo abierto

solucién de monitoreo para la infraestructura de TI, es
crucial llevar a cabo pruebas en un entorno controlado
para validar su funcionalidad y eficacia en el caso de uso
especifico. Este paso es fundamental para asegurarse de
que NEMS pueda cumplir con los requisitos de monito-
reo, tanto en términos de cobertura de los elementos
criticos del sistema como en la capacidad de respuesta
ante incidencias. Al replicar en un entorno de prueba los
escenarios operativos mas relevantes, se busca verificar
que NEMS no solo proporciona una supervision precisa
y en tiempo real, sino que también se integra adecua-
damente con las demas herramientas y procesos de la
organizacién, garantizando asi un sistema de monitoreo
robusto y funcional que pueda ser desplegado a gran
escala con confianza.

Los equipos con que se desarrollo esta cama de pruebas
son los que se presentan en la tabla 1, y su diagrama de

topologia de interconexidn se presenta en la Figura 7
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?

Radio con antena
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Raspberry Pi
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Figura 7: Topologia de Interconexion de la red de la cama de
pruebas

V.1. Alta de dispositivos

El alta de un dispositivo para el monitoreo dentro de
NEMS se realiza a través de la interfaz de usuario de
NEMS Configurator (NConf), encontrara esta herramien-
ta en el menu Configuracion de su panel NEMS. Dentro
de NConf, haga clic en el enlace Agregar en la barra de
navegacion de la izquierda. Esto le presentara la pantalla
Agregar dispositivo. Ingrese el nombre del dispositivo,
un alias para su propia referencia y la direccién IP del
dispositivo.

De acuerdo a las buenas practicas en la administracién
de equipo activo de red, se debe asegurar que los hosts
tengan direcciones IP estdticas para que no cambien al
momento de sufrir una desconexién y reconexion en la
red.

A continuacidén, en el ment desplegable del sistema
operativo en la misma pantalla, seleccione el sistema ope-
rativo de su host. Teniendo en cuenta que si no ve un tipo
apropiado, también se pueden agregar sistemas operati-
vos en Elementos adicionales en el mentd de navegacion
izquierdo.

La pantalla de alta de dispositivos o anfitrién se mues-
tra en la Figura 8

VI. Resultados

Para llevar acabo el monitoreo de hosts y servicios,
NEMS utiliza plugins. Estos son componentes externos
a los que Nagios les pasa informacién sobre lo que debe
comprobarse y los limites criticos y de advertencia; una
vez transmitida esta informacion, los plugins haradn las
respectivas comprobaciones y analizardn los resultados.

El resultado del chequeo de estos plugins es el esta-
do del servicio o host monitoreado (NEMS solo recoge
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Tabla 1: Caracteristicas principales de los equipos de red utilizados

Equipo Marca Modelo Caracteristica
Conmutador Cisco  Catalyst 2960-X 24 Puertos
Punto de Acceso  Ubiquiti U6LR Clientes: 200+
Servidor de red IBM XXXX Procesador Intel Xeon E5-2680
Radio con antena ubiquiti NBE-5AC-GEN2 Enlace de hasta 450 Mbps

Generate NEMS Config
Monitor Configuration

Modify host

hostname

alias or FODN

<Jl<]|<][¢]l<]]¢

‘Advanced ltems selected items
jeneric-printer

» Host presets
>H

host template(s|
Miscellaneous.

> Show Histor
> Show Host parent / child view
> Legal Disclaimer

Figura 8: Pantalla de alta de host a monitorear: nombre de dis-
positivo y direccién IP.

cuatro estados: Ok, Warning, Critical y Unknown) e in-
formacién mas detallada sobre los mismos. Esto significa
que, ademas de encontrar problemas, Nems previene a los
administradores de red sobre posibles problemas median-
te la deteccién y notificacién de los estados monitoreados
y definidos para cada host.

Este servidor engloba varias interfaces web de monito-
reo, entre ellas:

= Nagios Core, en el que se puede hacer un seguimien-
to de los hosts y servicios a monitorizar en la red,
acceder a alarmas y notificaciones, acceder a infor-
macién especifica de la Raspberry, etc.
Nagios Nconf, a través de la cual se puede hacer
cambios en la configuraciéon adecudndola a nuestra
infraestructura.
NagVis, como lo indica [5], es un complemento de vi-
sualizacién para una mejor gestion de la red a través
de Nagios. Crea mapas de acuerdo a las relaciones
padre/hijo entre hosts de la red monitorizada por
Nagios.
= Check-MK es una extension del sistema de monito-
rizaciéon de Nagios que permite crear una configu-
racion usando Python y descargar el trabajo desde
Nagios Core permitiendo que mads sistemas sean su-
pervisados desde un solo servidor Nagios.

VI.1. Presentacion de resultados

Para realizar la presentacion de resultados, NEMS ofre-
ce dos interfaces web, la primera es Adagios y la segunda
es Nagios, dichas interfaces muestran los resultados del

monitoreo de los dispositivos y servicios. Dichas interfa-
ces ofrecen tanto una visién global del sistema, asi como
informacion més detallada y precisa de cada elemento,
también recogen alertas y notificaciones que automatica-
mente aparecen publicadas en la interfaz.

VI.1.1. Adagios

En el panel izquierdo de la pantalla principal de Ada-
gios, se encuentran diferentes opciones las cuales mues-
tran el resultado visual de los dispositivos monitoreados,
las opciones mas relevantes son: Status Overview, Host,
Sevices y Hostgroups.

A continuacidn, se describe brevemente lo que cada
opcién muestra como resultado del monitoreo de los
dispositivos de la red implementada.

Vista Status Overview: En estd vista se muestra un re-
sumen del nimero de dispositivos y servicios que se estan
monitoreando, numero de dispositivos padres en la red,
asi como el resumen de los problemas detectados en los
servicios, la vista se muestra en la Figura 9

Status Overview

° o

® 0 m @ @ Advanced search

Top Alert Producers. Recent Alerts

Service Check Duration Last Check

NEMS Migrator Off-Site Backup
(u] Roor ity e

O @ swi-niiosuaz

(s]

O @upser

(u] SNMP Test UPS
s found.

Figura 9: Vista Overview dentro de la interface Adagios.

Vista Hosts: Esta opcién se muestra un resumen de
todos los dispositivos que se estan monitoreando, asi
como la direccién IP de cada dispositivo, desde cuando
se estd monitoreando, ultima revisién, su estado y el
estado de los servicios monitoreados, la vista se muestra
en la Figura 10.

Vista Services: Esta vista muestra los servicios moni-
toreados por dispositivo, su estatus, duracion y cuando
fue su dltima revision, la vista se muestra en la Figura 11.
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Hosts
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Figura 10: Vista Host dentro de la interface Adagios.

Service Overview

e O % @ =m D& @

Advanced search ¢

Service Check
@ current
@ sshis

[ Host

Duration
O @ap-sryT :

Last Check

@ tota rocesses -
@ TP e Tens
@ Monitoreo por medio de SNMP

@ impresora Redes

olojoa

Figura 11: Vista Service dentro de la interface Adagios.

Vista Hostgroups: En esta vista se muestran los grupos
creados, los dispositivos y servicios que pertenecen a los
grupos y el estado de los servicios, la vista se muestra en
la Figura 12.

Hostgroups
[©]

Hostgroup
> Et o o

® o &

Parent Hostgroups

b NEMS 0 0

v SRyT o 0

Figura 12: Vista Hostgroups dentro de la interface Adagios.

VI.1.2. Interface Nagios

Nagios permite tener acceso a visualizar los resultados
del monitoreo de acuerdo al formato de Nagios Core
tradicional, sus principales vistas son:

Vista Tactical Overview: La visién global de red confi-
gurada se puede ver en la pestafia Tactical Overview. Esta
muestra informacién sobre los estados de dispositivos,
servicios, cuantos tienen las notificaciones y los chequeos
habilitados o deshabilitados. La vista se muestra en la
Figura 13.

Vista Host Detail: En el apartado de Host Detail, se
puede ver una lista de todos los dispositivos configurados
junto con sus estados e informacién sobre el ultimo
chequeo, dando clic en cada uno de los dispositivos,
podemos acceder a informaciéon mas detallada del
mismo, la vista se muestra en la Figura 14.

Vista Hostgroup Overview: En la pestafia Hostgroups,
aparecen los dispositivos divididos en los diferentes

1S Nagios Core

Figura 13: Vista Tactical Overview dentro de la interface Nagios.

EMS Nagios Core

Host Status Totals
| Pending |
E o o o
All Problems | All Types |
o g

Service Status Totals.
| Ok | Warning [ Unknown | Critical | Pending |
= . 0

| A Problems L All Types }
u

Host Status Details For All Host Groups.
Lot Resuts

00 v

12000 54mos
1210n21m 05

| I = == 1241
_ TSI ) I 230505 194510
YT I - 005 1046 2

1200038 135
0420 40m 252

PING OK.-Packetcss
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Figura 14: Vista Host Detail dentro de la interface Nagios.

grupos que se hayan configurado desde Nagios nConf, la
vista se muestra en la Figura 15.

EMS Nagios Core

Service Status Totals
[ Ok [ Warning | e
=

Host Status Total
[ Unreachable | Pending |
o o o

A1t Problems [ Al Types | [ T ]
o g

Service Overview For All Host Groups

m— Amm um

Figura 15: Vista Hostgroup Overview dentro de la interface Na-
gios, muestra un listado de los hostgroups, los dispo-
sitivos que pertenecen a cada grupo y su estado.

Vista Status Map: En esta vista aparece un mapa en
el que se recogen todos los dispositivos configurados,
colocando el puntero del ratén sobre cada dispositivo,
aparece una pestafla con informacion mas detallada y los
servicios que cada dispositivo tiene asociado, la vista se
muestra en la Figura 16.

VI.2. Interface Reportes

Una caracteristica de Nagios Core es que se pueden
generar informes y alertas. Esta interfaz web ofrece tres
tipos de informes, que se describen brevemente a conti-
nuacion:
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[Update |

Figura 16: Vista Status Map dentro de la interface Nagios.

1. Trends: este informe muestra un historial de los
cambios de estado que ha sufrido un dispositivo o servicio
junto con la informacién que se ha ido obteniendo de los

respectivos chequeos, la vista se muestra en la Figura 17.

0s Core

Figura 17: Vista Trends dentro de la interface Reportes, muestra
un historial de los cambios de estado que ha sufrido
un dispositivo en un periodo de tiempo.

2. Availability: este informe muestra un historial de
cuanto tiempo ha estado un dispositivo en un estado
determinado. Puede informar sobre un objeto o sobre
varios incluyendo grupos de dispositivos o servicios, la
vista se muestra en la Figura 18.

IEMS Nagios Core

Figura 18: Vista Availability dentro de la interface Reportes.

3. Alert: este informe muestra el nimero de alertas
que se han producido para un dispositivo o servicio en
un periodo de tiempo. Este informe aparece en modo de
histograma. También se puede obtener una lista completa
con todas las alertas que se han ido registrando en el
sistema, la vista se muestra en la Figura 19.

Figura 19: Vista Alert dentro de la interface Reportes.

VII. Rendimiento operativo de la Raspberry Pi

El rendimiento operativo de una Raspberry Pi 4 al eje-
cutar NEMS Linux depende de varios factores, incluyendo
la carga de trabajo especifica, la configuraciéon de Nems,
y otros servicios que se estén ejecutando en la Raspberry
Pi.

Existen caracteristicas generales como el hardware, la
configuracion, servicios y el almacenamiento, que pueden
influir en el rendimiento operativo de una Raspberry, a
continuacién se describen dichas caracteristicas:

Recursos del hardware: La Raspberry Pi 4 tiene mejoras
significativas en comparacién con modelos anteriores,
con un procesador mas potente, mas RAM y puertos USB
3.0. Sin embargo, sigue siendo un dispositivo de recursos
limitados en comparacién con servidores més potentes. El
rendimiento dependera de la cantidad de hosts y servicios
que se estén monitoreando.

Configuracién de Nems: La configuracién de Nems
puede afectar el rendimiento. Si se estd monitoreando
una gran cantidad de hosts y servicios con verificaciones
frecuentes, podria generar una carga significativa en la
Raspberry Pi. Ajustar la frecuencia de verificacion y opti-
mizar la configuracién de Nagios puede ayudar a mejorar
el rendimiento.

Uso de recursos por otros servicios: Se ejecutan otros
servicios en la Raspberry Pi, como servidores web, ba-
ses de datos u otros, esto puede afectar el rendimiento
general.

Almacenamiento: El tipo y la velocidad de la tarjeta
de memoria utilizada en la Raspberry Pi también pueden
influir en el rendimiento. Una tarjeta de memoria rapida
puede ayudar a mejorar el acceso a los datos y reducir
los tiempos de carga.

Con base a lo anterior es importante monitorear el
rendimiento de la Raspberry Pi mientras ejecutas NEMS
Linux para identificar posibles cuellos de botella y ajustar
la configuracion segun sea necesario.

Los resultados de la evaluacién sefialaron que el por-
centaje promedio de utilizacién de la CPU se mantuvo
en un 2 %, mientras que el uso de memoria se mantuvo
en un 14 %. Estos hallazgos destacan la eficiencia y capa-
cidad de respuesta del hardware utilizado, respaldando
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asi la idoneidad de la configuracién implementada.

A continuacion se muestran imagenes con el rendimien-
to de algunos de los componentes y caracteristicas de la
Raspberry, como la capacidad de memoria, archivos de
proceso, asi como de las aplicaciones que integran Nems.
El lapso de tiempo mostrado en las imdgenes corresponde
a 1 mes calendario el cual se contabiliza a partir de la
fecha en que se consulta el reporte.

Hasta el momento, se puede concluir que la Raspberry
ha demostrado un rendimiento satisfactorio tanto en tér-
minos de procesamiento como de uso de memoria al
monitorear alrededor de 900 dispositivos de red. Como
parte de los proximos pasos, se contempla la expansion
continua del nimero de dispositivos bajo monitoreo en
consonancia con el crecimiento de la red. Ademas, se
continuard evaluando el rendimiento de la Raspberry
hasta alcanzar su capacidad maxima. Este proceso per-
mitird determinar con precisiéon el nimero maximo de
dispositivos que el equipo puede monitorear de manera
efectiva.

La Figura 20 muestra el nivel de actividad de procesa-
miento de la Raspberry al ejecutar Nems, respecto a su
capacidad de memoria, para el proyecto actual la capaci-
dad de memoria de la Raspberry es de 4 GB.

Figura 20: Muesta el comportamiento de la capacidad de memo-
ria de la Raspberry con el uso de Nems.

La Figura 21 muestra el porcentaje de uso de los archi-
vos del sistema por parte de Nems.

(1month)

Figura 21: Grdfica del porcentaje de uso de los archivos del siste-
ma por parte de Nems

La Figura 22 muestra el resumen general de los proce-
S0s y su estatus, asi como el uso de CPU y memoria por
parte de Nems.
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Figura 22: Resumen general de procesos, CPU y memoria utiliza-
dos por Nems, muestra una vista rdpida del estado
de la Raspberry y de Nems.

VIII. Conclusiones

El monitoreo de la red juega un papel muy importante
en el apoyo a la gestion eficiente de varias dreas operati-
vas, incluida la gestion de cuentas, la gestion de niveles
de servicio acordados (SLA), el aprovisionamiento de
servicios/recursos y la gestion de fallas. Ya que el moni-
toreo permite mantener la disponibilidad de los equipos
que integran una red, a través del sensado y notificacién
continua que permite tomar acciones de correccion.

Para contextualizar y estudiar el monitoreo de la red,
proporcionamos antecedentes y definiciones de concep-
tos clave, también se han mencionado las principales
propiedades que deben tener las herramientas de mo-
nitoreo, los problemas que surgen de estas propiedades
y las contribuciones relacionadas proporcionadas en la
literatura hasta el momento. Se han descrito las prin-
cipales plataformas (tanto comerciales como de cddigo
abierto) y servicios de monitoreo de red, indicando cémo
se relacionan con dichas propiedades y cuestiones.

El estudio realizado permitié seleccionar la herramien-
ta de monitoreo NEMS, y su implementacién en una
computadora de bajo consto, para dar respuesta al pro-
blema planteado en este proyecto.

La implementaciéon de NEMS Linux ha demostrado
ser una solucién de monitoreo eficaz, ya que puede ser
habilitada en hardware de bajo costo. La instalacién y
configuracién via WEB ayuda a la adopcién del sistema
de monitoreo, incluso para aquellos administradores con
niveles moderados de experiencia en administracién de
redes, esto debido a la interfaz de usuario de NEMS
Linux ofrece una experiencia intuitiva para la gestién
y visualizaciéon de datos de monitoreo, esto facilita la
comprension rapida del estado de la red y la identificacién
de posibles problemas.

También se concluye que, la compatibilidad de NEMS
Linux con una variedad de dispositivos y protocolos de
red es un aspecto positivo, lo cual permite monitorear
diversos componentes de la red, desde servidores hasta
dispositivos de red, contribuyendo a una vision integral
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del entorno.

El monitoreo esté ligado a un sistema de notificaciones
y alertas integrado en NEMS Linux que mostré ser efi-
ciente, al tener la capacidad de recibir alertas en tiempo
real sobre eventos criticos lo cudl permite una respuesta
proactiva ante posibles problemas antes de que afecten
significativamente el rendimiento de la red.

La capacidad de personalizar los pardmetros de monito-
reo y adaptar el sistema segtin las necesidades especificas
del entorno es un punto fuerte a favor de NEMS, asi
como la flexibilidad para ajustar umbrales y configura-
ciones garantiza una adaptacion precisa a los requisitos
particulares de la red.

Aunque la implementacién fue en gran medida exitosa,
se han encontrado desafios especificos durante el pro-
ceso, se pueden identificar estos desafios y documentar
como se puede dar solucién, puede proporcionar infor-
macion valiosa para futuras mejoras o para usuarios que
enfrenten problemas similares.

Finalmente, se llevd a cabo una evaluacién del impacto
en el rendimiento del hardware que aloja NEMS. Esta
evaluacién se ejecuté mediante el monitoreo de 900 dis-
positivos de red, abarcando tanto el tréafico local como el
trafico hacia Internet. La topologia de conexién de estos
dispositivos sigue un patrdn de estrella distribuida en tres
campus distintos.

Los resultados de la evaluacién sefialaron que el por-
centaje promedio de utilizacién de la CPU se mantuvo
en un 2 %, mientras que el uso de memoria se mantuvo
en un 14 %. Estos hallazgos destacan la eficiencia y capa-
cidad de respuesta del hardware utilizado, respaldando
asi la idoneidad de la configuracién implementada.

En resumen, para tener una alta disponibilidad en la
red, se necesita una herramienta de monitoreo eficiente.
En este documento, se discutié desde el concepto bésico
de la herramienta de monitoreo hasta la implementacién
de una propuesta que mezcla no solo el monitoreo, sino
también el uso de hardware de bajo costo que este acorde
en la actualidad tecnoldgica, con lo cual se busca ayudar
a los administradores de red a elegir la herramienta de
monitoreo que mejor se adapte a sus necesidades.

IX. Trabajo futuro

Como trabajo a futuro se tiene la configuracién a deta-
lle de mds protocolos de monitoreo que ayuden a explotar
la herramienta, uno de estos protocolos es SNMP.

El protocolo SNMP ayuda a obtener informaciéon mas
detallada de los equipos activos de red monitoreados
como se ilustra en la siguiente Figura 23.

Figura 23: Informacion visualizada de equipos activos de red
mediante el protocolo SNMP
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