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Abstract

This article presents the development of an IoT node for remote monitoring of the status of a satellite
modem using the ESP32 DevKit V1 board and Wi-Fi as the communication protocol. The project provides
solutions to issues related to data transmission failures from a remote seismograph, facilitating the remote
monitoring and control of the satellite modem. Monitoring of the modem’s LED status and remote reboot

control were implemented.
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Resumen

Este articulo presenta el desarrollo de un nodo IoT para el monitoreo remoto del estado de un médem
satelital utilizando la placa ESP32 DevKit V1 y Wi-Fi como protocolo de comunicacion. El proyecto propor-
ciona soluciones a problemas de fallas en la transmisién de datos desde un sismografo remoto, facilitando el
monitoreo y control remoto del médem satelital. Se implement6 el monitoreo del estado de los LEDs del

mddem y el control remoto para su reinicio.
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Introduccion

I.
| Internet de las Cosas (IoT, del inglés Internet of
E Things) es un referente para el monitoreo remo-
to, ya que permite la conectividad de redes tanto
de corto, como de largo alcance. El IoT es una red de
dispositivos que comunican datos de forma bidireccional.
A diferencia de otras redes, estas son de bajo consumo
energético y se comunican a un punto de acceso gene-
ralmente en un salto, asi los datos son enviados a una
plataforma para ser consultados por los usuarios a través
de Internet.
En este proyecto se disefié e implementd el monito-
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reo remoto del estado de un médem satelital basado en
IoT. Se utilizd la placa de desarrollo ESP32 DevKit V1
[1] para conectarse a un servidor de red (NS, del inglés
Network Server) basado en cayenne.mydevices.com, de la
compaiiia myDevices [2]. Con el objetivo de monitorear
remotamente un modem satelital, se observo los LEDs de
estado de dicho mdédem, asi mismo, se realizo el control
remoto de encendido y apagado.

El protocolo de comunicacién utilizado es Wi-Fi, ya
que la placa ESP32 DevKit V1 puede conectarse a red
Wi-Fi. La ubicacion del nodo IoT esta dentro del alcance
de un segundo mdédem satelital que conecta a Internet via
Wi-Fi, al cual el nodo IoT se enlaza para subir el estado
de los LEDs del mdédem satelital del sismografo al NS.
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El médem satelital que se monitorea es el iQ 200 Desk-
top, al servicio del Centro de Investigaciéon Cientifica y
de Educacion Superior de Ensenada (CICESE) - Unidad
La Paz [3], el cual se renta a GlobalSat México [4] para
subir los datos del sismégrafo ubicado en San Evaristo,
B.C.S.

El CICESE Unidad La Paz, carece de un sistema de
monitoreo remoto a su mdédem satelital utilizado con el
sismdgrafo de San Evaristo, B.C.S. Ante lo cual no es posi-
ble identificar el tipo de falla cuando deja de recibir datos
del sismégrafo. Las fallas pueden tener dos origenes: 1) a
un estado de reposo no deseado del médem, ocasionado
por las variaciones en la energia del banco de baterias, o
2) a problemas de conectividad de la red GlobalSat.

Para el primer tipo de falla, ajena a la red GlobalSat,
donde médem entra en estado de reposo no deseado por
las variaciones de energia, la solucion es que debe ser
reiniciado. Sin la posibilidad de un reinicio remoto, el
personal de CICESE debe acudir desde la ciudad de La
Paz, B.C.S. a la ubicacidon del médem satelital para su
reinicio local. La segunda falla puede ser identificada por
el estado de los LEDs y asi reportar al servicio técnico de
GlobalSat. El nodo IoT de monitoreo remoto del estado
de los LEDs del mddem satelital, ofrece la posibilidad de
identificar estos tipos de fallas y tomar decisiones.

El articulo se organiza de la siguiente manera: en la
Seccidn II se describen los trabajos relacionados. En la
Seccidn III, el modelo de sistema, se detalla la implemen-
tacion del nodo IoT, se describen el servidor y los paneles
para monitoreo remoto. En la Seccidn IV se describen
las pruebas de transmisién realizadas y los resultados
obtenidos. Finalmente, en la Seccién V se muestran las
conclusiones del presente trabajo.

II. Trabajos relacionados

En [5] describen un sistema IoT para el monitoreo de
tanques de agua utilizando tecnologia IoT enfocado al
monitoreo de la calidad del agua. Este sistema utiliza
Arduino junto con sensores de pH, TDS, turbidez, y un
médulo Wi-Fi para la transmisién inaldmbrica de datos.
No solo proporciona un monitoreo en tiempo real, sino
que también mejora la eficiencia en el uso del agua y la
energia, gracias a su capacidad para controlar automati-
camente el flujo de agua y su disefio que integra energia
solar, lo que lo hace sostenible y eficiente. Esta solucion
representa una mejora significativa para la gestion de
recursos hidricos, especialmente en areas donde el acceso
a agua limpia y segura es critico.

El trabajo en [6] se centra en mejorar la seguridad y
la gestién de las tapas de alcantarillas en zonas urbanas
mediante el uso de tecnologia IoT. Wi-Fi es el protoco-
lo principal de comunicacién, el sistema monitorea en
tiempo real varios pardmetros como temperatura, pre-

sencia de gases y estado de la tapa de la alcantarilla. Un
objetivo del estudio es la efectividad del sistema en la
prevencion de accidentes y la mejora de la gestion de
alcantarillas, reduciendo los riesgos para los trabajadores
de saneamiento y del ptblico.

En [7] exploran la distribucién de recursos y el analisis
del consumo de energia en dispositivos méviles utilizan-
do técnicas de aprendizaje automatico. La aplicacién de
este estudio es mejorar la eficiencia energética y la ges-
tién de recursos en dispositivos méviles conectados, lo
cual es crucial para extender la vida ttil de la bateria
y optimizar el rendimiento del sistema en entornos de
dispositivos moéviles. Utilizando una Raspberry Pi como
interfaz de monitoreo web, el sistema permite la cone-
xion inaldmbrica de dispositivos méviles Android a través
de una conexion de red Wi-Fi. Se describe que el uso de
un clasificador XGBoost implementado en la Raspberry Pi
mejora la asignacion de recursos y la gestion del estado
de inactividad de los dispositivos basandose en patrones
de uso en tiempo real, lo que contribuye significativamen-
te a la sostenibilidad y el rendimiento de los entornos de
moviles.

III. Modelo de sistema

La solucién propuesta consiste de un nodo IoT disefia-
do para el monitoreo remoto de los LEDs de estado de un
moddem satelital, dicho nodo es implementado utilizando
un microcontrolador ESP32, el cual fue seleccionado por
su bajo consumo de energia y conectividad inalambrica.
La deteccién del estado de los LEDs es realizado a través
de fotorresistencias (LDR, del inglés Light Dependent
Resistors) alineadas con los LEDs del médem, el micro-
controlador realiza la conversién analdgica a digital de
la intensidad de la luz del LED y clasifica el estado del
LED. El estado de los LEDs se envia a una plataforma IoT
para su consulta de forma remota a través de cualquier
dispositivo que pueda conectarse a Internet.

El nodo muestrea periddicamente la intensidad de la
luz de cada LED, clasificando el estado como ENCENDI-
DO o APAGADO, siendo esto determinado por un umbral.
Los datos procesados son enviados al servidor de la pla-
taforma cayenne.mydevices.com via Wi-Fi, permitiendo
asi la supervision continua del estado operacional del
mabdem.

Se asume que la alineacién del sensor con el LED es fija,
con poca interferencia de luz ambiental y una cobertura
inaldmbrica confiable dentro del 4rea de cobertura. Esto
permite una supervision en tiempo real del comporta-
miento del médem, tal como la actividad del enlace, la
intensidad de la sefial o las condiciones de fallo, esto sin
requerir el acceso fisico al médem.

La Fig. 1 muestra la arquitectura del sistema, la cual
se compone del nodo IoT con el sensor, el médem, el
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servidor de aplicacion y los dispositivos finales para la
consulta de los datos.
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Figura 1: Diagrama general

La plataforma cayenne.mydevices.com es una red IoT
global y abierta que usa el protocolo MQTT (del inglés,
Message Queuing Telemetry Transport) para la recepcién
de los datos de los nodos IoT y facilita al usuario el acceso
y visualizacién de los datos en tiempo real, asi como el
histérico de los mismos. La plataforma permite configu-
rar alarmas para recibir alertas por correo electrénico o
mensajes de texto a través de Telegram. Cayenne es a
la vez un NS y un servidor de aplicacién (NA, del inglés
Network Application)

III.1. Nodo IoT

Para el disefio e implementacién del nodo IoT se em-
pled la placa DevKit vl DOIT con el microcontrolador
ESP32. El disefio del circuito electrénico integra todos
los componentes necesarios, ademas del ESP32, incluyen-
do: resistencias, LDRs, diodos, un regulador de voltaje
LM2596, adecuado para convertir la fuente de alimen-
tacién de 24 V que energiza al médem, y un cargador
de baterias TP4056, incorporado como respaldo ante
posibles fallas en el suministro de energia. El diagrama
esquematico se muestra en la Fig. 2.

El disefio de placa electrénica (PCB, del inglés Printed
Circuit Board) se generé a partir del esquematico. No
obstante, fue necesario ajustar manualmente el tamafio
y la forma de algunos componentes para garantizar la
compatibilidad con sus equivalentes fisicos reales. Una
vez verificado y corregido el disefio de la PCB, se fabricd
la placa del nodo IoT.

II1.2. Mdédem

El médem satelital iQ 200 Desktop cuenta con dos
puertos de red Gigabit Ethernet VLAN-aware e intarfaz
inaldmbrica para acceso a Internet, SCADA voz sobre
IP (VoIP), transmisién de video y multidifusién. Permite
alcanzar velocidades de hasta 200 Mbps cuando se utiliza
el modo 1.20S (siglas en inglés de layer 2 over Satellite)
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Figura 2: Diagrama esquemdtico del nodo IoT

y es compatible con una variedad de configuraciones de
ODU (siglas en inglés de Outdoor Unit) [8]. En la Fig. 3
se puede observar la ubicacion de los LEDs de estado del
maddem.

Figura 3: Mddem satelital iQ 200

I11.3. Servidor de aplicacion

La Fig. 4 muestra la pagina web de Cayenne, especifi-
camente, la opcién Bring your own thing para agregar el
nodo IoT desarrollado.

Una vez registrado el nodo IoT, se agregan widgets
que representan los sensores de luz y el actuador que
lo conforman. Estos widgets se muestran en la Fig. 5, e
indican el estado del médem iQ 200. Siendo estos los
LEDs de:
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Figura 4: Plataforma Cayenne

Power: indica el estado de alimentacién y el estado
general del médem. Se enciende en verde cuando el
moédem estd encendido.

Status: indica el estado del médem, si esta funcio-
nando correctamente permanecerd encendido.

Rx: muestra el flujo de la recepcion de datos, la
mayor parte del tiempo estd encendido, pero tiende a
parpadear si esta recibiendo gran cantidad de datos.
Tx: denota el flujo de la transmisién de datos, la
mayor parte del tiempo estd encendido, pero tiende
a parpadear si esta enviando gran cantidad de datos.
NET: indica la calidad de la sefial de enlace o enlace
satelital. Puede proporcionar informacién sobre la
intensidad y la calidad de la sefial satelital.

Figura 5: Panel del sistema IoT en cayenne.mydevices.com

El icono Relé, permite controlar un relevador con la
finalidad de realizar un reinicio remoto del médem.

III.4. Carcasa del nodo

En la Fig. 6 se muestra el modelo 3D de la carcasa.
La carcasa se coloca sobre el médem iQ 200 Desktop. El
disefio se ajusta al médem (Fig.3) con la finalidad de
disminuir la interferencia de luz ambiental e integrar la
placa del nodo 10T, el relevador y las baterias.

Se anadieron perforaciones para los cables de alimen-
taciéon y de comunicacién. Se cred una estructura para
soportar las LDR alineadas con los LEDs del médem.

Figura 6: Modelo 3D de carcasa impresa

IV. Pruebas y resultados

El nodo IoT se instald en el médem junto con la carcasa
en la localidad de San Evaristo, B.C.S. (Fig. 7), a 130 km
al norte de la ciudad de La Paz, B.C.S. Asi mismo, se
verificé desde la capital del estado, que el envio de los
estados de los LEDs del médem satelital a través del NA
sea correcto y en tiempo real.

Guerrero
Negro San Carlos
5 ot~
Bahia Tortugas Clam s ¥
_> Reserva'de ol;lrje;dn
{1 }xla-Biosfera o
El Vizcaino o
San Ignacio

@
Santa Rosalla %
i %
Q Navoj
Heroica ¥, o]

Baia) Mulege

Asuncion

)
&

Punta

Huatabamp
breojos °

Loreto

{J
Ciudad 1
Insurgentes

’ San Evaristo

La Paz
o

Puerto
San Carlos
{1}
\U
Los Barriles
Todos §amos
san José

del Cabo
)

!
Cabo San
Lucas

Figura 7: Ubicacion del nodo sensor.

La Fig. 8 presenta el panel del nodo IoT de monitoreo,
la Fig. 8 (a) muestra los widgets de los LEDs encendidos
del médem durante las pruebas, indicando que el mé-
dem se encuentra funcionando correctamente, el widget
correspondiente al Relé se encuentra apagado. La Fig.
8 (b) muestra el LED de Power apagado, esto debido a
variaciones en el voltaje, por lo que el resto de los LEDs
estan apagados, indicando un fallo la alimentacién del
modem. Para reiniciar el médem se presiona el botén
Relé, este cambia a color verde, y una vez reiniciado el
mddem se apaga el LED Relé.

Aunque en todas las pruebas los parametros siempre
se mantuvieron encendidos, es de esperar que este valor
pueda cambiar en cualquier momento y se tengan que
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(@) Panel de lectura en tiempo real LEDs encendidos

(b) Panel de lectura en tiempo real LEDs apagados

Figura 8: Paneles de los datos en cayenne.mydevices.com.

tomar acciones para restablecer el médem, y el acceso a la
informacidén requerida por parte de personal del CICESE.

En las lecturas que se obtuvieron por parte del NA
se comprobo que el estado de los pardmetros recibidos
es correcto. Con respecto a la ubicacion del sensor se
encuentra en el rango de cobertura del médem a Internet,
por lo que el envio de los datos es confiable.

V. Conclusiones

El proyecto demostrd ser capaz de realizar el monito-
reo y la gestion remota de un mdédem satelital en entor-
nos remotos, ofreciendo una solucién a los problemas de
monitoreo y control de dispositivos criticos para la trans-
misién de datos cientificos, en este caso un sismdgrafo.
La integracion de tecnologias IoT, junto con el uso del
protocolo Wi-Fi y la plataforma cayenne.mydevices.com,
ha permitido una mejora en la capacidad de respuesta
ante fallos del médem, reduciendo la necesidad de inter-
vencion in situ y reduciendo los tiempos de reaccién ante
contingencias, dada la posibilidad del reinicio remoto del
moédem del sismégrafo.

Como trabajo futuro se desea integrar un panel solar
para evitar la dependencia de la fuente de alimentacién
eléctrica. Asi como disefiar e implementar un NA propio
para una disponibilidad local de los datos.
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