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Resumen

En este articulo se presenta la arquitectura hibrida para disefo y desarrollo de sistemas de seguridad computacional
basados en tecnologia de agentes, denominada ARSEC-AMS (Security Architect Multiagent System), la cual permite
implementar mecanismos de interaccion y razonamiento de agentes para detectar situaciones anormales que
pueden representar amenazas no registradas en la base de conocimientos del sistema. El enfoque difiere de
otras técnicas y metodologias que se vienen implementando en herramientas de proteccién, que aunque exitosas,
no logran controlar eventos relacionados con el tema denominado “Zero day”, problematica que consiste en
el surgimiento constante de nuevas formas de intrusién o programas que no son reconocidos por software de
proteccién y toman el control de equipos de cémputo para vulnerar o comprometer sus recursos. La arquitectura
cuenta con los médulos intérprete, pizarra, deliberativo-cognitivo, seguridad y reactivo, que en forma coordinada
permiten al sistema de agentes alcanzar los objetivos de seguridad previamente establecidos.
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1. Introduccion para la toma de decisiones [1].

Por otra parte, la evolucién tecnolégica en materia

a La tecnologia de agentes es un campo innova-
dor en el desarrollo de aplicaciones, donde los
agentes son identificados como entidades softwa-
re programadas para realizar una serie de operaciones
con cierto grado de independencia, utilizando la infor-
macién que proviene de su entorno y el conocimiento
proporcionado por los disefiadores de este tipo de siste-
mas para dotarles de formas de razonamiento que les
permitan percibir sus capacidades y el alcance funcional
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computacional proporciona a todo tipo de organiza-
ciones y particulares la posibilidad de modernizar
sus servicios y aumentar el nivel de ingresos vy
productividad, pero esto también implica el tener
que afrontar problemas de seguridad que cada vez
son mas complejos y dificiles de resolver, los cuales
pueden ocasionar pérdidas millonarias en materia de
informacién o recursos financieros [2]. En la actualidad,
los paises mas desarrollados son los que hacen uso
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de este tipo de tecnologia, y por lo tanto, son los mas
susceptibles a delitos cibernéticos que se cometen con
el fin de corromper, destruir o modificar los datos que
se almacenan en sistemas de computo o se transmiten
a través de redes de computadoras; situacién que los
obliga a adoptar medidas de seguridad que permitan
proteger las operaciones que se realizan por este
medio, y asi, poder garantizar un nivel 6ptimo de
confidencialidad, integridad y disponibilidad de la
informacion [3, 4, 5, 6, 7].

Una de las amenazas mas graves en seguridad
computacional es llamada amenazas del dia cero o
zero day, y se identifica como el periodo de tiempo
que inicia cuando se activa malware que no puede ser
detectado por software de proteccion como sistemas
antivirus, detectores de intrusos, etc., por no tener regis-
trados los patrones de comportamiento en sus bases de
datos [6]. Como ejemplo, esta el caso de los gusanos o
worms, que generalmente tienen el proposito de com-
prometer recursos de los equipos que han infectado,
exponiéndolos a intrusiones o ataques que aprovechan
esta situacion, la cual perdura hasta que el problema es
detectado y controlado por personal de seguridad [4] en
horas, meses, afos, o simplemente quedar sin solucién
por tiempo indeterminado.

Para controlar problemas relacionados con Amena-
zas del dia cero o Zero day con un enfoque distinto a
los actuales, una vez que se revisaron especificaciones
de arquitecturas de agentes existentes, se llegé a la
conclusién de que, en forma individual, adolecen de
elementos basicos para disefar sistemas de seguridad
complejos. Retomando ideas de arquitecturas como
BDI [8], GAIA [9], [10] y PRS [11], se ha disefiado la
arquitectura hibrida orientada al area de seguridad
computacional que ha sido denominada ARSEC-AMS,
la cual permite abordar problemas de seguridad con
tecnologia de agentes, implementar mecanismos de
comunicacion y razonamiento de agentes, establecer
criterios de seguridad y proteccion de informacién,
aplicar comportamientos reactivos y dotar a los
agentes de capacidades para la toma de decisiones
e implementacion de acciones que repercutan y
se reflejen en su entorno. Dicha arquitectura esta
organizada en los siguientes modulos: el intérprete
que se encarga de filtrar los mensajes entrantes y
salientes del sistema de agentes, y de la canalizacion
de transacciones que pueden estar dirigidas al control
de la pizarra como elemento de comunicacién, al
médulo deliberativo-cognitivo que permite implementar
formas de representacién del conocimiento, al médulo
de seguridad donde se pueden establecer criterios y
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Figura 1. Arquitectura ARSEC-AMS.

niveles de seguridad, registrar alertas, definir instruc-
ciones, etc., o al médulo reactivo que se encarga de
implementar acciones programadas que respondan
a cierto tipo de eventos previamente definidos por el
administrador o por el sistema de agentes.

Cabe mencionar que bajo el modelo de la arquitectu-
ra ARSEC-AMS y sus componentes, se han concluido
en el Ultimo afo cuatro tesis en la Licenciatura en
Ciencias de la Computacion de la Universidad de
Sonora, con el desarrollo de sistemas basados en
tecnologia de agentes para el disefio y desarrollo
de herramientas software en materia de seguridad
computacional, obteniendo una de ellas mencion
honorifica.

Para efectos de organizacién, para el desarrollo de es-
te documento se utilizara el mismo orden en que se han
mencionado los médulos de la arquitectura, agregando
al final la descripcion de elementos complementarios
para el disefo y desarrollo de sistemas de seguridad
basados en agentes tomando como base la arquitectura
ARSEC-AMS.

2. Arquitectura de agentes ARSEC-AMS

La arquitectura ARSEC-AMS (ver Figura 1), se com-
pone de modulos que en forma integral, permiten inter-
pretar los eventos del ambiente donde se desenvuelven
los agentes, disefiar mecanismos de razonamiento de
tipo deliberativo-cognitivo, establecer criterios y niveles
de seguridad, implementar tareas de tipo reactivas y
mantener el control de la pizarra que se utiliza como
elemento de apoyo en el sistema de comunicacion.

2.1. Roles de agentes

Los roles que han sido disefiados para establecer las
distintas funcionalidades de los tipos de agentes tienen
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Figura 2. Jerarquia de Agentes.

correspondencia con un nivel jerarquico que define el
grado de autoridad, ventajas y limitaciones que pueden
asumir los agentes, y se asocian con conceptos rela-
cionados con aspectos de seguridad como lo es el de
responsabilidad, permiso y privilegio.

En la jerarquia disefiada para la arquitectura ARSEC-
AMS (ver Figura 2), se establecen tres perfiles: Agente
Coordinador (AC), Agente Local (AL) y Agente de Red
(AR), los cuales se implementan atendiendo los siguien-
tes criterios:

1. Conforme disminuye el nivel jerarquico, el agente
tiene menor grado de autoridad para acceder a los
recursos del sistema.

Cada rol se asocia con un nivel jerarquico, de tal
forma que independientemente del grado de jerar-
quia que tenga un agente, no podra realizar las
funciones de los roles que corresponden a otro
nivel.

En este contexto:

a) El Agente AC es el encargado de administrar y coor-
dinar el trabajo especializado del conjunto de agen-
tes y realizar actividades especializadas y complejas.
El Agente AL administra el funcionamiento interno
del equipo donde se crea y realiza actividades gene-
ralizadas para vigilar el cumplimiento de politicas de
seguridad, revisar el comportamiento de los recur-
sos del sistema, y monitorear eventos locales en su
entorno.

El Agente AR supervisa el comportamiento de red
del equipo donde se crea, realiza actividades de
monitoreo de paquetes de red, detecta eventos que
pueden considerarse como anormales e implementa
acciones establecidas previamente por el administra-
dor del sistema o por un agente de tipo Coordinador.

b)

c)

2.2. Esquema funcional de agentes

Con el fin de llevar un seguimiento de transacciones
e intercambio de mensajes del sistema de agentes, los
roles han sido disefiados bajo el esquema funcional
que se muestra en la Figura 3, estableciendo un control
interno para intercambio de mensajes basado en el
protocolo request_protocol propuesto por FIPA [12] (ver

RED

Figura 3. Esquema funcional de agentes.
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SOLICITUD PARA REALIZAR UNA ACCION (REQUEST)

ERROR EN COMUNICACION POR RED

SE ACEPTA COMUNICACION (AGREE)

SE ENVIA INFORMACION (INFORM)

SE RECHAZA COMUNICACION (REFUSE)

FALLA EN COMUNICACION (FAILURE)

ERROR EN MENSAIJE (NOT-UNDERSTAND)

ERROR EN COMUNICACION POR RED

Figura 4. Esquema basico para intercambio de mensajes.

Figura 4). El procedimiento para lograr este objetivo,
consiste en establecer un protocolo de comunicacion
que sirva como base para implementar los mensajes
relacionados con las siguientes opciones:

» Solicitud para realizar una accion (request). Un
agente puede solicitar a otro la realizaciéon de una
accion.

Error en comunicacion por red. Ademas de
los casos contemplados en el protocolo re-
quest _protocol de FIPA, en esta propuesta se in-
cluye una opcién adicional que permite al agente
emisor, en base a un tiempo de espera previamente
definido, detectar si el mensaje enviado ha llegado
a su destino. Cuando se presenta este tipo de error,
se recomienda reprogramar la transaccién para el
envio del mensaje.

Aceptar comunicacion (agree). Este mensaje,
ademas de informar sobre la aceptacién de rea-
lizar la accién solicitada, sirve como un aviso de
que el mensaje transmitido ha llegado en forma
correcta a su destino.

Envio de informacion (inform). Consiste en en-
viar un mensaje que transmita cierta informacion
sin requerir respuesta.
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Figura 5. Esquema para control interno de sesiones.

Rechazo de comunicacion (refuse). Cuando por
alguna razén, la solicitud de un agente no puede
ser atendida, se envia un mensaje de rechazo, y
opcionalmente, se agrega informacién adicional
que indica el motivo por el cual no se puede realizar
la accion solicitada o no puede aceptar establecer
una sesién de trabajo.

Falla en comunicacion (failure). Error en secuen-
cia de comunicacién. Cuando una comunicacion
ha sido interrumpida antes de llegar a una confir-
macion de finalizacién de la misma por alguna de
las partes, pueden emitirse mensajes que informen
sobre las fallas de comunicacién, y opcionalmente,
pueden incluirse reportes con indicios que permi-
tan detectar el origen del problema. En este caso
existe la posibilidad de reiniciar completamente la
transaccién, o continuarla desde el punto donde
fue interrumpida.

Error en el mensaje (not-understand). Si un
mensaje no puede comprenderse pero se tienen
los datos de referencia del emisor, puede enviar-
se un mensaje informado la situacién para que se
reprograme el envio del mensaje original.

Por otra parte, tomando en cuenta que la arquitectura
ARSEC-AMS esta orientada a problemas de seguridad
computacional, en el caso de control de agentes aloja-
dos en miltiples equipos, opcionalmente, para efectos
de evitar intrusiones en el sistema de agentes, se re-
comienda utilizar un esquema de control interno de
sesiones de trabajo implementado por agentes AC (ver
Figura 5), apoyandose para esta tarea en informacién in-
terna del sistema de agentes que debe ser centralizada
en un sistema remoto de bases de datos.

En base a lo descrito anteriormente, y para efectos de
mantener un control interno de las sesiones de agentes
y el envio/recepcién de mensajes interactivos, se ha
disefiado una transaccion especifica identificada como

sesion, a través de la cual se implementan los siguientes
casos (ver Figura 5):

Iniciar sesion (caso 1). Para que un agente pue-
da solicitar a otro que se realice una accién o se
identifiquen como validos los mensajes recibidos,
es necesario que exista una confirmacion de sesién
establecida, y que este hecho sea registrada en un
contenedor de datos, que basicamente contenga el
nombre de los agente y el IP o direccién de red. En
caso de que una sesion se finalice por cualquier
causa, el registro de ésta debe ser eliminado de la
lista en forma inmediata.

Sesion establecida (caso 1). Cuando un agente
recibe una solicitud para iniciar una sesién, puede
responder con un mensaje de Sesién establecida,
con lo cual acepta mantener un canal de comuni-
cacion para envio y recepcién de mensajes.

Cerrar sesion (Caso 2 y 3). Si una transaccion
ha llegado a su fin o la sesion de trabajo debe
finalizarse, el mensaje que debe enviarse es el que
corresponde a Cerrar sesion.

Rechazar peticion de sesion (Caso 4 y 5). Si el
agente que recibe una solicitud para iniciar una se-
sién de trabajo, debe rechazar la peticién, y opcio-
nalmente, puede agregar informacion que detalle o
explique el motivo de este tipo de respuestas.

Sin respuesta (failure). Atendiendo a lo estipu-
lado en el esquema bdésico, esta es una opcion
que permite verificar si los mensajes enviados han
llegado a su destino o se han presentado errores
en la transmision de los datos y reprogramar la
transaccion o abortarla.

En el control interno planteado para manejo de se-
siones, en los casos 1, 4y 5 (ver Figura 5), el agente
que envia el mensaje Iniciar sesion, debe establecer un
tiempo limite para obtener respuesta del receptor, de tal
forma sea capaz de detectar fallos en el envio/recepcion
de mensajes, con el fin de reprogramar las peticiones
de sesién que no hayan sido atendidas y/o registrar aler-
tas para el administrador que permitan detectar nodos
inestables en los equipos donde se encuentra instalado
el sistema.

2.3. Modulos de la arquitectura ARSEC-AMS

Los comportamientos de agentes de tipo general aso-
ciados a los médulos de la arquitectura ARSEC-AMS,
pueden presentar variaciones debidas a la identificacion
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Figura 6. Flujo de mensajes en el médulo intérprete del Agente tipo
Coordinador.

de funciones que corresponden al rol y nivel jerarquico
del agente que se trate, o por cambios contextuales que
ocurren en su medio ambiente.

2.3.1. Mddulo intérprete

El médulo que funge como interprete se encarga de
filtrar los eventos registrados en el sistema y dar segui-
miento en forma coordinada al conjunto de acciones
a realizar para alcanzar los objetivos definidos para el
sistema de agentes. Tiene como funcion interpretar los
mensajes relacionados con los eventos filtrados por sen-
sores del sistema, o redireccionarlos hacia el sistema
de salida a través de efectores (ver Figura 6).

Las tareas basicas que sirven de soporte a este mé-
dulo para agentes AC son las siguientes:

a) Obtener datos relacionados con los agentes del sis-
tema y coordinar el trabajo conjunto.

Crear sesiones de trabajo y mantener control del
estado en que se encuentran.

Controlar las instancias de pizarra.

Aplicar lineamientos o criterios establecidos por el
administrador del sistema en la toma de decisiones
relacionados con periodos de revisidn, instrucciones,
politicas, niveles de seguridad, alertas, acciones a
tomar, etc.

Emitir alertas al administrador cuando se presenten
casos en los cuales existe sospecha de un problema
de seguridad, y aplicar medidas precautorias para
resguardar los recursos involucrados en tanto se
definen acciones para el tratamiento de eventos del
mismo tipo, o se recibe la instruccién para desactivar
en forma permanente la proteccién preventiva que
se haya activado.

Mantener un sistema de control en el envio de men-
sajes para efectos de reprogramarlos en una cola
de espera cuando éstos no lleguen con éxito a su
destino. Para realizar esta tarea es necesario imple-

b)

c)
d)

e)

mentar un mecanismo que permita la deteccion de
la recepcion de los mensajes.

La Unica diferencia en el comportamiento de los agen-
tes en este médulo, es que para los agentes AL y AR el
proceso “3 Canalizacién de transacciones” cambia a “3
Ejecucion de instrucciones”.

Flujo de control del médulo intérprete

En los puntos marcados como 1y 2 en la Figura 6 se
realizan acciones de inicializacién y actualizacion del
estado mental de los agentes para identificar creencias,
capacidades y el alcance de funciones de cada rol. En
el punto 3 se controla la canalizacién de transacciones y
mensajes salientes, se ejecutan instrucciones, y se man-
tiene control sobre una lista de espera de transacciones
que deben ser reprogramadas. Por otra parte, el punto
4 de la Figura 6 identifica al médulo que proporciona
informacion al sistema de agentes relacionada con la re-
presentacion del estado mental del agente (creencias),
la cual puede ser actualizada con la recoleccién de
datos relacionados con caracteristicas basicas de agen-
tes, eventos, o informacion relevante que es extraida
de mensajes entrantes, planes a seguir (intenciones),
registro de metas u objetivos (deseos), y registrar el
estado de avance actual de los objetivos registrados.

2.3.2. Modulo Pizarra

Si bien es cierto que uno de los recursos mas impor-
tantes de un sistema de agentes es la informacién que
se define para efectos de organizacién y funcionamien-
to, también lo es la que se genera en forma dinamica
durante periodos de actividad, cuyo significado e in-
terpretacion proporciona un medio de identificacion de
patrones en los sucesos que se presentan en el medio
ambiente, asi como el elemento que se utilice para re-
gistrarla. En este sentido, la arquitectura de pizarra sirve
como medio de comunicacién en un sistema de agen-
tes a través de sus componentes y se constituye en un
conjunto de fuentes de conocimiento (KSs, Knowledge
Sources), y un mecanismo de control [13].

La arquitectura de pizarra denominada
BLACKBOARD-ECRE(Blackboard-Element Con-
trol for Register of Events) que se muestra en la Figura
7, ha sido disefiada para implemetar el médulo de
pizarra en la arquitectura ARSEC-AMS, para efectos de
registrar eventos relevantes que puedan ser analizados
con el fin de detectar patrones de comportamiento
que puedan constituir un problema de seguridad. Se
implementa a través del esquema de base de datos que
se muestra en la Figura 8 y funciona como elemento de
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Figura 7. Arquitectura de Pizarra BLACKBOARD-ECRE.
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Figura 8. Esquema de Base de Datos.

comunicacion en el sistema de agentes en base al ciclo
de control que se presenta en la Figura 9.

Ejemplo de uso del médulo pizarra

En el diagrama de actividad de agentes que se muestra
en la Figura 10, se muestra como ejemplo, el intercam-
bio de mensajes para monitoreo de la pizarra con el
tema puertos, con el objetivo de detectar puertos abier-
tos que registren mas de 100 intentos de conexién por
un mismo ordenador en un periodo de 10 minutos.

2.3.3. Mddulo Deliberativo-Cognitivo

Un aspecto importante en seguridad computacional
que se toma en cuenta al momento de disefar sistemas
o herramientas de proteccién o de prevencion, consiste
en incluir componentes que permitan monitorear even-
tos, registrar en contenedores la informaciéon que se
considera relevante en base a criterios previamente es-
tablecidos, aplicar técnicas de andlisis para clasificar o
reconocer patrones que permitan identificar comporta-
mientos que puedan representar una amenaza, y aplicar
procedimientos correctivos o preventivos cuando se re-
quiere. Esta metodologia, aunque exitosa, no ha logrado
controlar la problematica “Zero day”, y por lo tanto se
asume que es necesario buscar alternativas que permi-
tan automatizar y hacer mas flexibles los procedimientos

=)

BASE DE
CONOCIMIENTOS

EVENTOS

)

EFECTORES < | AGENTES
.J LOCAL ¥ DE RED
AGENTES §)
LOCAL Y DE RED ; (B> REGISTRO

AGENTE
COORDINADOR

Figura 9. Ciclo de Control de Pizarra.
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skl cowiee b

NOTIFICA INICIACION DE PIZARRA PUERTOS

REGISTRA E\"E\'TDS DE PUERTOS
CON MAS DE 100 INTENTOS DE
CONEXION

IREVISA PIZARRA Y DETECTA
‘CASOS GENERALIZADOS
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{CONEXIONES |

'CONSULTA REGLAS ESTABLECIDAS A
TRAVES DE MOD-LOGIC, REGISTRADAS EN
BASES DE DATOS, Y LAS ACCIONES A SEGUIR

SE EMITEN ALERTAS PARA CERRAR, DETENER PAQUETES DE RED
PUERTOS

MONITOREAR

i REGISTRA RESULTADO DE LA INSTRUCCION EN PIZARRA

REGISTRA EVENTO EN BASES DE DATOS

T

Figura 10. Diagrama de actividad para monitoreo de puertos.

actuales, de tal forma que puedan implementarse y mo-
dificarse estrategias en tiempo de ejecucién para atacar
problemas de este tipo.

Tomando en cuenta lo antes expuesto y que los sis-
temas basados en agentes, entre otras cosas, pueden
utilizar formas de razonamiento que les permitan inter-
actuar y asumir comportamientos que definan el nivel
y alcance de sus funciones, en la arquitectura ARSEC-
AMS se incluye el médulo deliberativo-cognitivo, a través
del cual pueden implementarse técnicas de reconoci-
miento de patrones, sistemas expertos, reglas basadas
en logica, etc.

Ejemplo de uso del médulo deliberativo-cognitivo

Siendo la programacién I6gica una de las formas mas
eficientes y parecidas a las que el ser humano utiliza
para representar el conocimiento, a continuacion se pre-
senta un ejemplo de un sistema de reglas que puede
ser aplicado en este mdédulo donde se visualiza un po-
sible escenario relacionado con el tema puertos y los
siguientes supuestos semanticos:

Supuesto 1 Se ha detectado que existe un gusano, que
para efectos de ejemplificar, ha sido denominado
scanworm, que se compone de la parte cliente y
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la parte servidora, siendo ésta Ultima la que se
descarga en ordenadores para infectarlos y seguir
propagandose a otros equipos que se encuentran
cercanos al punto donde se encuentran localiza-
dos.

Supuesto 2 La parte cliente es manejada por el autor
del gusano, y se dedica a escanear la red buscando
equipos que tengan abierto el puerto 2127, el cual
es abierto en listening por la parte servidora que
una vez activa se encuentra en espera de que la
parte cliente se conecte.

Supuesto 3 El objetivo de este gusano es establecer
conexién entre ambas partes (cliente y servidor)
con el fin de obtener informacién confidencial que
esta guardada en el equipo infectado.

Supuesto 4 Se detectan anomalias en los equipos in-
fectados provocados por este gusano, pero ain no
se cuenta con la herramienta capaz de detectarlo,
detenerlo y eliminarlo del sistema.

Supuesto 5 Se ha propagado una alerta administrativa
que permite registrar una regla en el médulo I4gico,
con el fin de cerrar el nodo de conexion, que es el
puerto, y evitar la pérdida o robo de informacién
hasta que se solucione el problema.

Supuesto 6 Se registra la regla scanworm y se obtiene
la siguiente plantilla:

semantica:
scanworm(n_puerto, t_operador, n_conexion,
t_accion).
num_puerto(n_puerto).
num_conexion(n_conexion).
tipo_accion(t_accion).

reglas:
scanworm(n_puerto, t_operador, n_conexion,
t_accion):
num_puerto(n_puerto),
num_conexion(n_conexion),
po_accion(t_accion).

datos:
num_puerto('2127’).
num_conexion(’0’).
tipo_accion('cerrar’).
tipo_accion(revisar’).

ti-

Interpretacion de la regla ‘'scanworm’: Si el nUme-
ro del puerto es '2127’ y el nUmero de conexiones es
'0’, entonces se trata de 'scanworm’ y se debe tomar
la accién de ’‘cerrar’ el puerto y 'revisar’ el estado del
mismo en periodos de tiempo predeterminados.

2.3.4. Modulo de Seguridad y Reactivo

Mddulo de seguridad. El médulo de seguridad tra-
baja conjuntamente con el mddulo deliberativo-cognitivo,
ya que permite establecer criterios y niveles de seguri-
dad que pueden aplicar los agentes en determinados
casos, e incluir datos relacionados con alertas, instruc-
ciones y acciones que sirvan como elementos comple-
mentarios en la toma de decisiones.

Mddulo reactivo. En el caso del médulo reactivo
pueden programarse acciones que respondan a cierto
tipo de eventos previamente fijados por el administrador
o disefador del sistema, siendo los agentes AL y AR
quienes pueden asumir este rol. Como ejemplo de un
agente reactivo, se puede tomar el caso de un agente
que atiende la actividad de monitoreo de paquetes de
red aplicando reglas derivadas de un arbol de decisién
para descartar pagquetes de red que puedan ser daninos,
o aplicando técnicas de reconocimiento de patrones
para identificar texto que se incluye en las cabeceras
de paquete de red que es considerado como un patrén
que permite identificar a cierto tipo de malware.

3. Elementos basicos complementarios a la arqui-
tectura ARSEC-AMS

Para efecto de complementar la arquitectura ARSEC-
AMS, como elemento de comunicacion, se ha disefiado
la gramatica Content Language Security System Agent
for Windows (CLASS-W) [14], la cual ha sido disefiada
para generar lenguajes de contenido y ser utilizada
en el desarrollo de sistemas de seguridad basados en
agentes, de acuerdo a las especificaciones fijadas por
FIPA [12].

Por otra parte, se ha desarrollado la libreria denomi-
nada Mod-Logic, Mod-Logic, traductor de predicados
tipo Prolog a una base de datos relacional e intérprete
de consultas con plantillas disefiadas con SQL [15], con
la cual se puede guardar y recuperar predicados tipo
Prolog en base de datos, con la misma funcionalidad
que lo haria un compilador de prolog pero con la ventaja
de que puede utilizarse en forma independiente en cual-
quier tipo de aplicaciones que permitan utilizar librerias
de enlace dinamico.

Existen otro tipo de elementos disefiados para ser
implementados en la arquitectura ARSEC-AMS, como
por ejemplo, el procedimiento de cifrado de informacion
a través de intercambio de clave publica y privada, pero
que por cuestiones de espacio, al igual que ejemplificar
todos los médulos no pueden ser descritos en este
documento.

Por dltimo, cabe mencionar que el contenido de este
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articulo forma parte del trabajo que se realiza dentro de
un proyecto de investigacion en materia de seguridad
computacional. Con la implementacién de la arquitectu-
ra ARSEC-AMS se han desarrollado herramientas que
han sido motivo de cuatro tesis de licenciatura.

4. Conclusiones

La seguridad en las redes de computadoras es un
tema que cada dia cobra mas importancia debido a
la gestiébn masiva de datos y a la generalizacién del
uso de tecnologia, lo cual ha permitido a todo tipo de
organismos aumentar su productividad y riqueza pero
también se ven obligados a buscar medios de proteccion
que eviten pérdidas de informacion que generalmente
tienen repercusiones financieras significativas.

A pesar del avance que existe en alternativas de pro-
teccién en materia de seguridad computacional, como
lo es el desarrollo de herramientas software como anti-
virus, sistemas detectores de intrusos, etc., la problema-
tica denominada “amenazas de dia cero” o “zero day”
es la que mas preocupa a los expertos en seguridad,
ya que la naturaleza de este problema consiste precisa-
mente en el surgimiento constante de nuevas amenazas
que el software de proteccion no puede detectar por-
que no han sido disefiadas para inferir eficientemente
nuevas amenazas y desconocen patrones de comporta-
miento ajenos a los ya registrados.

Con un enfoque distinto a los actuales, la arquitectura
ARSEC-AMS, como herramienta de disefo, permite a
los expertos, a un administrador o desarrollador de sis-
temas de seguridad, administrar o disefar y desarrollar
sistemas basados en tecnologia de agentes aprove-
chando la experiencia adquirida en materia de seguri-
dad.

Por ultimo, hay que agregar que si bien existen dife-
rentes tipos de gramaticas para desarrollo de sistemas
de agentes, no se encontrd evidencia de alguna grama-
tica que en forma rapida y eficiente permita el disefo y
desarrollo de sistemas de agentes para resolver proble-
mas complejos en materia de seguridad computacional.
Por ello, se concluye que los elementos creados para
implementarse en la arquitectura ARSEC-AMS, como
lo es la gramética CLASS W vy la libreria Mod-Logic
son componentes basicos, pero no necesariamente son
elementos obligatorios para el uso de la arquitectura,
ya que pueden utilizarse gramaticas de agentes exis-
tentes y métodos que permitan controlar el sistema de
razonamiento de los sistemas basados en tecnologia
de agentes.
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