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Resumen

En este trabajo se presenta un sistema multi-agente para la deteccién de amenazas y fraudes a través del correo
electrénico. Esta propuesta utiliza la tecnologia de agentes software para identificar aquellos correos considerados
como amenazas de fraude para los usuarios. Para esto, los agentes hacen uso de reglas tipo Prolog con el fin de
detectar patrones que permitan identificar correos electrénicos maliciosos, y cuya intencion sea obtener informacién
confidencial de los usuarios mediante el uso de phishing y bots.
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1. Introduccion

n la actualidad el uso del correo electrénico es

uno de los medios de intercambio de informacion

mas utilizados por los usuarios en internet. Por
lo tanto, también es uno de los medios mas utilizados
por los crackers o maleantes cibernéticos para enga-
fAar a las personas y vulnerar sistemas. Existen varios
métodos de robo de informacion, siendo uno de ellos
el phishing, cuyo objetivo es obtener informacién confi-
dencial de las personas a través de enganos [1]. Otro
método comunmente utilizado son los bots (abreviatura
de robots), el cual es un programa informatico que simu-
la a un ser humano para interactuar con las personas y
estafarlas [2]. Dicho programa envia archivos infectados
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a través del correo electronico. Con el fin de buscar una
alternativa que contribuya a disminuir dicha problemati-
ca, en este trabajo se propone un sistema multi-agente
para la deteccion de amenazas en el correo electrénico.
En la Seccidn 2, se describen dos de los métodos mas
utilizados en el correo electrénico para enganar y esta-
far a las personas: phishing y bots. En la Seccién 3, se
modela el sistema multi-agente, para esto, se utiliza la
metodologia INGENIAS. Por otro lado, en la Seccion 4
se describe el desarrollo e implementacién del sistema
propuesto. Por ultimo, en la Seccién 5 las conclusiones
son presentadas.

http://www2.uaz.edu.mx/web/www/publicaciones
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2. Amenazas de estudio

En la actualidad podemos encontrar diversos tipos de
programas utilizados para estafar a las personas a tra-
vés de sistemas de gestion de correos electrénicos, por
ejemplo: Adware, Phishing, Spyware, Riskware, Bots
etc., asi como métodos basados en ingenieria social,
tales como el Phishing. Este trabajo se centra en iden-
tificar amenazas basadas en el phishing con ayuda de
los bots. Es por esto que en los siguientes apartados se
aborda mas a detalle cada uno de estos temas.

2.1. Phishing

El termino phishing se empezé a definir alrededor de
1995, y consiste en enviar correos electrénicos con el
fin de obtener informacién personal del usuario, para
posteriormente utilizarla en algun tipo de fraude [3]. Por
ejemplo, el contenido de un correo suelen incluir un
enlace a un sitio conocido pero re-direccionando a una
pagina web falsa. De esta manera, el usuario se confia
y proporciona informacién personal a un sitio web falso
en donde se realiza la estafa [4]. Los phishing mas
conocidos son las “estafas nigerianas”. Este tipo de
estafas tienen al menos 5 variantes [5]:

= Estafa basada en el depésito de una fuerte canti-
dad de dinero.

» Estafa por loteria.
= Estafa por herencia de familiar desconocido.
m Estafa de un prisionero de guerra.

» Estafa de venta de celulares o recargas de tiempo
aire.

2.2. Bots

Un bot (abreviatura de robot) es un programa o script
que realiza tareas automaticamente. Una de estas ta-
reas consiste en imitar el comportamiento del ser hu-
mano al intercambiar informacién con otras personas.
Por lo general, los bots se utilizan para enviar correos
electronicos a diversos usuarios, creando continuidad
en el intercambio de mensajes, y haciendo creer al
usuario que esta interactuando con una persona real [2].
Este tipo de fraude es conocido como “Fraud bots”, lo
cuales envian correos de manera insistente hasta lograr
enganar a los usuarios y asi obtener informacion perso-
nal y bancaria, ofreciéndoles falsos premios, herencias,
etc., [6]. Debido a que este tipo de fraudes representa
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uno de los métodos menos costosos para las asociacio-
nes delictivas, han logrado convertirse en los ataques
mas utilizados para engafar a las personas a través del
correo electrénico.

3. Modelo del Sistema Muti-agente

Como una alternativa para proteger a los usuarios
de las amenazas descritas en la seccién anterior, en
este apartado se presenta el modelo del sistema multi-
agente propuesto siguiendo la metodologia de INGE-
NIAS [7]. El sistema se compone de un conjunto de
agentes los cuales interactlan y realizan tareas enfo-
cadas en proteger al usuario del correo electrénico de
posibles ataques. Para esto, se cuenta con un agente
encargado de analizar correos electrdnicos entrantes.
Otro agente que de acuerdo a las incidencias del remi-
tente decide mover aquellos correos considerados como
posibles amenazas a la carpeta de “No deseados”. Y
por Ultimo, un agente que proporcione seguridad en el
envio de mensajes entre los agentes. A continuacién se
describe a detalle cada uno de estos agentes:

= Agente coordinador. Es el agente encargado de
coordinar a los agentes que intervienen en el siste-
ma. Ademas determina si el remitente del correo
electrénico entrante es una amenaza para el usua-
rio. Para esto, el agente coordinador analiza las
incidencias presentadas y determina la peligrosi-
dad de las mismas (ver Figura 1).

= Agente local. Es el agente encargado de detec-
tar aquellos correos identificados como phishing
(Figura 2).

Para esto, el agente obtiene los correos entrantes y
analiza el contenido del mensaje recibido. Dicho analisis
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permite al agente enviar alertas al usuario en caso de
que detecte una amenaza. Para realizar el andlisis de
las palabras, el agente local utiliza la aplicacién MOD-
LOGIC.

= Agente de red. Es el agente encargado de proveer
la seguridad durante el intercambio de informacién
entre el agente local y el agente coordinador (ver
Figura 3).

Una vez descritos los agentes que componen el sis-
tema, a continuacién se ilustra el modelo de la organi-
zacioén los agentes (ver Figura 4).

Por cuestiones de espacio el modelo del entorno y el
de objetivos y tareas del sistema, se explican en [8].

4. Prototipo

El prototipo propuesto fue implementado en .NET,
con el uso de dll’s para acelerar el proceso de andlisis.

Detalles de implementacion:

Como parte de la programacién del conocimiento
de los agentes, el sistema utiliza reglas tipo Prolog y
técnicas de analisis de contenido (apartado 4.1). Por
otra parte, y con el fin de proteger la informacion que se
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intercambia a través de la red se utilizaran las librerias
OpenSSH [9] y OpenSSL [10]. Ademas se disefié un
analizador léxico (tokenizador), el cual descompone
la frase en tokens para un manejo mas sencillo en el
analisis de contenido (apartado 4.2), una base de datos
para el control de sesiones de agentes, un glosario con
una clasificacién ontolégica de las palabras que son
consideradas con cierto grado de peligrosidad para el
usuario, y una pizarra para el control de ocurrencias de
aquellos eventos considerados como amenazas para la
seguridad del sistema. La base de datos almacena las
palabras claves consideradas “peligrosas”, asi como el
registro de las amenazas en un historial.

4.1. Analisis de Contenido

El analisis de contenido es un conjunto de técnicas
utilizadas por los agentes para distinguir el significa-
do simbdlico de los mensajes. Estos mensajes, por lo
regular, no tienen un Unico significado, ya que en oca-
siones cambia su semantica segun el contexto en que
se presenta cierta informacién. Por lo tanto, el objeti-
vo del analisis de contenido consiste en realizar una
inspeccion en las frases para identificar aquellas que
representen un peligro para el sistema o para el usuario.
Para esto, el sistema considera aquellos casos y frases
que por lo general son utilizadas para cometer fraudes.
A continuacién se describen algunos de los casos con-
siderados, asi como las frases asociadas a cada uno
de ellos (ver Tabla 1).

Existe una infinidad de casos que se pueden abordar,
sin embargo, en este prototipo s6lo se consideraron los
casos descritos anteriormente, ya que es importante
reconocer que nuestro idioma es muy extenso y por
lo tanto su analisis muy complejo. Como resultado del
estudio realizado de las frases consideradas como ame-
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Tabla 1. Casos y frases fraudulentas utilizadas en los contenidos de
los mensajes de correo electronicos.

Caso Frases frandulkentas
JComo =2 llama s calle donds vivas?

Solicitud da
informacion
personal

Te mandars un pequefio prasent, 2
donds t2 o envio?

Creo que me guitsron mi cuenta dal
Faczbook, prastame 13 tova,

Tz haz zenado vn premio ingess o
nimann de coent.

Has sido vno de los § ssleccionados
dal Soreo Toc 2012, mandanos m
nimen da ChRnE pars que puedas
dizfrotar turesalo.

Solicitud da
informacion
bancaria

Nacestzmos fu WIP pars seber s
zanase larifs.
Usztzd ha zido sspecizlments
szlacrionado pare escucher saa
oferta.

5i compra nuestro producto,
obtendra vn maravilloso premio o

Avizos falas P ——

sobee premios

¥ ofertas - .
- i Ustad ha ganado uno d= cinco
valioso premios.

Usted ha ganado vne importants
suma de dinero &nun sortso de
loterfa axtranjera.

nazas de fraude, se hizo una seleccién de palabras que
proporcionan informacion significativa en la interpreta-
cion del contenido del mensaje, con el fin de detectar
patrones que permitan clasificar los mensajes consi-
derados como amenazas o riesgos para los usuarios
(Tabla 2).

Debido a que una oracion se compone de sustanti-
vos, verbos y adjetivos, las palabras fueron clasificadas
siguiendo dicho esquema, para después obtener su
nucleo y cambiar cada letra por un simbolo, de esta ma-
nera, se evitan problemas de repeticion de palabras. En
la Tabla 3 se enlistan los verbos, sustantivos y adjetivos
seleccionados. La lista puede variar dependiendo del
tiempo de conjugacién presentado en las frases.

Ademas se agregaron las palabras con mala ortogra-
fia, ya que es comun que este problema se presente en
la mensajeria instantanea.

4.2. Tokenizador

Este modulo es el encargado de separar las palabras,
para esto, el tokenizador selecciona cada palabra para
codificarla utilizando una simbologia previamente esta-
blecida (Tabla 4) y la compara con las contenidas en la
base de datos. Por medio de consultas determina si la
palabra pertenece al conjunto de verbos, sustantivos o

Tabla 2. Palabras claves.

Adorable Crédito Fabuloso Mandar
Agradable Creer Faceboolk Metroflog
Alta Crei Fanristico Mirar
Ardiente Cuenta Feo Mostrar
Asombroso Deébito Foto Muestro
Banamex Decr Fraude My Space
Banco Depositar Ganar Necesitar
Banecaran Desagradable Gracioso NIP
Banorte Dice Gratis Némina
Bello Dinerc Grotesco Mumero
Bonito Elevado Hermoso Oferta
Buena Eliminar Horrible Pagar
Cargamos Encantador Increible Pensar
Caro Enlace Ingresar Perfil
Checar Enviar Lindo Piensa
Comprar Emror Loteria Premio
Cormrecto Especial Lujoso Santander
Costoso Etiquetar Mal Scotiabank
Twitter Suscripcién Suba Seleccionar
WValioso Taggear Sube Sorprendente
Wer Tareta Subir Sorteo
Wivir Tuenti Siper

adjetivos. Después de esto, las palabras son ordenadas
para después ser evaluadas con reglas tipo Prolog, y
asi analizar los mensajes para determinar la peligrosi-
dad del mismo. Se debe de tener en cuenta el orden en
el cambio de los caracteres, por ejemplo: en la palabra
quiere, su codificacion debe ser la siguiente 6e-e, pero
al tomar el orden de la tabla seria de la forma qud4e-e,
lo que daria una codificacion incorrecta y ocuparia mas
espacio del necesario.

La busqueda de las coincidencias con las tablas de
la base de datos es considerando la insercién de las
palabras codificadas pero en su raiz y no como palabra
completa, esto es para evitar la existencia de los mismos
datos en donde s6lo cambian unos pocos caracteres.
Por ejemplo, en la tabla 5, se muestran las palabras que
contendra la base de datos (como son originales, en su
raiz léxica y codificada a la simbologia propuesta) para
algunos de los adjetivos.

En el siguiente algoritmo describe la accién a realizar
por el tokenizador.

1. Funcién token(frase)

2. //Comentario: Funcién que separa las palabras y

las busca en el diccionario.//

Obtiene la primera palabra;

. Hacer

Convertir a minUsculas y omitir acentos de la

palabra;

Codificar la palabra a la simbologia propuesta;

Buscar la palabra codificada en el diccionario;
9. Si encuentra palabra entonces

10. Aumenta contador;

11. Finsi

12. Mientras (obtiene la siguiente palabra)

e N
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Tabla 3. Palabras claves clasificadas.
Verbo Sustantive Adjetivo

Banearan Banamex Adorable
Cargamos Banorte Agradable
Checar Crédito Alta
Comprar Cuenta Ardiente
Creer Débito Azombrozo
Crei Diners Bello
Decir Facebook Bonito
Depositar Foto Buena
Dice Loteria Caro
Enviar Metroflog Comrecto
Etiquetar MySpace Costoso
Elirninar NIP Desagradable
Ganar MNomina Elevado
Ingresar Suscripcion Encantador
Mandar Premio Especial
Mirar Santander Fabuloso
Mostrar Scotiabank Fantastice
Muestro Sorteo Feo
Pienza Tarjeta Gracioso
Seleccionar Tuent Gratis
Subir Twitter Grotesco
Sube Banco Hemmoso
Suba Fraude Homible
Taggear Numero Increible
Ver Enlace Linda
Emor Oferta Lumoso

4.3. Programacion del Conocimiento

Para realizar la programacion del conocimiento se
utilizé ProLog, ya que por su forma de abstraccion de
objetos, permite evaluar diferentes premisas para tener
una solucién del problema rapido y exacto. Ademas se
utiliza la libreria MOD-LOGIC. Dicha libreria es la que
permite analizar los patrones para saber si en realidad
el correo es amenazante. A continuacion se muestra un
ejemplo de las reglas ProLog en el sistema utilizando la
libreria MOD-LOGIC.

. SEMANTICA DE PREDICADOS:
. palabra(Word, numero).
. REGLAS:

. DATOS
palabra(ado-a0le,0).
palabra(al7a,2).
palabra(c-e247,100).

Tabla 4. Simbologia establecida.

Bustitute Letras o Sdabas
0 b.v
1 ca, cf sl 88 7] 78
2 d, e
3 E]; Fu
14 Lyl
5 ca, oo, oo, ka, ko, ku
g qui. gi. ki qre, g ke, g &
t ta
B 0w
o %, €3, xh c, gh, zh, ch
- 55, 30, 50, I3, 70, T
+ pp
7 o
- rir
3 omita H
Tabla 5. Tabla de adjetivos
Idadjetive palabra orizinal
0 220-alle Adorsbls
1 23-a2s0le Apradable
2 2l7s Alta
3 & ManT Ardiznts
4 2*mi-o Azombrozo
3 Ot Ballo
6 Oond T Ecnin
T 08=n Busna
B 3- Carp
2 §-arT Ciogracto
10 5o Cosoep

9. palabra(24ne-,101).
10. palabra(9e5,202).
11. palabra(2+017,207).

Como se muestra en el cddigo anterior, la busqueda
de las palabras se realiza a base de una plantilla, la
cual cuenta con tres secciones:

= Semantica de Predicados: En esta seccién se
definen los significados de los argumentos de cada
predicado incluido.

Reglas: En este apartado se define un conjunto de
reglas l6gicas para determinar la peligrosidad del
correo.

Datos: Permite registrar datos relacionados con
los hechos que forman parte de la base de cono-
cimiento. Estos datos estan conformados por dos
argumentos: el primero es la palabra “neutra”, y el
segundo es el cédigo de identificacion dentro del
sistema.
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Al finalizar el andlisis, se puede identificar si el co-
rreo electrénico en realidad es danino. Esto es para
identificar al remitente y tener alertado al usuario so-
bre lo ocurrido. Cabe mencionar que en esta versién
del sistema, la seccion de reglas no esta descrita en la
plantilla para MOD-LOGIC, debido a que la libreria no
proporciona todavia las estructuras condicionales, las
cuales equivaldrian a usar “if-then”. Por lo tanto, para el
desarrollo de esta versién, la seccion de reglas fueron
programadas en C++. Por ejemplo, el analisis de la pala-
bra costosisimo, primero se debe de tener codificada
de la siguiente forma: 5"7011mo. Una vez encontrado
el tipo de la palabra, se busca en su estado neutral, que
seria 5°70*, se obtendria el cddigo de identificacion, el
cual sera 10. Una vez con el cédigo de identificacion,
se analizaran en las reglas donde se haran las conju-
gaciones para determinar si en realidad el uso de esa
palabra es amenazante.

4.4. Manejador de Pizarra

El manejador de pizarra es el médulo encargado de
llevar un registro de los eventos generados en el sistema
con el fin de:

= Tener un seguimiento de los mensajes que se con-
sideren peligrosos

m Registrar a los usuarios que envian mensajes con-
siderados peligrosos

5. Conclusiones

Una de las razones principales por las que conside-
ramos muy importante nuestra propuesta fue porque
aun existiendo muchos tipos de aplicaciones para la
deteccidn de malware, bots y phishing, éstas no son por
completo seguras ya que sélo registra las actividades
de las que tiene conocimiento y no de patrones que
tienen algunas aplicaciones dafinas para los sistemas
o los usuarios. El sistema propuesto se enfoca a las
amenazas llamadas bots y phishing, ya que son las
amenazas que mas impactan a los usuarios, al robar
su identidad y generar fraudes sin que los usuarios se
percaten de lo que pasa. Por tal motivo en este articulo
se describe el modelo y desarrollo de un prototipo que
analiza los correos que reciben los usuarios, con el ob-
jetivo de encontrar la verdadera intencién del mensaje
recibido en un correo electrénico. Dicho prototipo cons-
tituye una propuesta de soluciéon para la seguridad en
los correos electronicos, en el ambiente Windows-NT,
con la herramienta de Microsoft Outlook 2010.
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